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0.1 Introduction générale 14

0.1 Introduction générale

Un systéeme informatique moderne repose sur une tour d'abstraction, illustrée sur la figure 1.
Qui désire devoir réfléchir aux signaux électriques des transistors lors du développement d'une
application pour téléphone mobile ?

Ces abstractions sont des modéles mentaux pour les humains qui les utilisent. Sans cela,
nous serions dépassés par la complexité de nos systemes.

Ces abstractions permettent également une méthode efficace pour faire collaborer des
personnes et des organisations. En ce sens, elles sont une émanation de la loi de Conway.

Définition 0.1 - Loi de Conway (1967)

La structure des systémes reproduit la structure des communications de |'organisation
qui les produisent.

Mais ces abstractions ne sont pas parfaites, elles « fuient». D'une part, un attaquant peut
donc tenter d'exploiter ces failles. D'autre part, il est difficile de s’en protéger : il faut raisonner
simultanément avec plusieurs abstractions.

Nous allons considérer 3 grandes abstractions dans ce cours :

1. Algorithmique.

2. Logiciel.
3. Matériel.
Algorithme
Langage de programmation u{&
Compilation Logiciel
Code machine
Microarchitecture c}(&
Synthése
Portes logiques
Cellules Matériel
standards
Transistors
Physique des semiconducteurs
FIGURE 1 — La tour d’abstraction des systémes informatiques.
0.2 Teaser

Apres les grands principes, voici quelques probléemes concrets illustrant certaines difficultés
liées aux abstractions.
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STORE x1, 0(x4)
LOAD x2, 0(x4)

Est-ce que x1==x2 nécessairement apres ces deux instructions?

LOAD x3, 0(x5)
LOAD x4, 0(x5)

Est-ce que x3==x4 nécessairement apres ces deux instructions?

uint32_t vall
uint32_t val2

*address;
*address;

Est-ce que vall==val2 nécessairement ?

Ces questions ont des réponses étonnamment complexes, car les effets des abstractions
inférieures peuvent se manifester. Ce cours a pour objectif de comprendre comment ces abs-
tractions intéragissent entre elles, et comment elles peuvent nuire a la sécurité des systémes.

Nous nous concentrerons sur les interfaces algorithme/logiciel et logiciel /matériel.
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Ce cours se concentre sur la sécurité des mémoires et des processeurs. Mais avant cela, il
nous faut quelques bases sur le fonctionnement des circuits intégrés.



1. Les technologies des semiconducteurs

Ce chapitre est un rappel des différents concepts se rapportant aux circuits intégrés dans
le but d'établir un vocabulaire commun. Il ne rentrera pas dans le détail et sera trés vulgarisé,
préférez des ressources dédiées si vous voulez vous initier au sujet.

Les symboles utilisés pour les composants électroniques et les portes logiques
different suivant les cultures. Dans ce document, je n'utiliserai pas les symboles
francais, mais américains : ce sont eux que vous trouverez dans les documen-
tations réelles.

Suggestions de lecture

SemiconpucTor Puysics

AnD DEvices

Basic Principles

Donald A. Neamen
Fourth Editon

CMOS VLSI Design : Semiconductor Phy-

A Circuits and Sys- sics And Devices [31]

tems Perspective [34] Par Donald A Neamen
Par Neil Weste, David Harris ISBN : 0073529583

ISBN : 0321547748

1.1 La jonction PN
1.1.1 Dopage

Les circuits intégrés qui nous intéressent sont essentiellement basés sur les propriétés phy-
siques semiconductrices du silicium. A partir d'un cristal de silicium pur, il est possible d"ajouter
certaines impuretés pour en modifier les caractéristiques électriques : c'est le dopage.

18
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— Le dopage de type N, consiste a insérer des atomes comme le phosphore, donneurs
d'électron. C'est a dire contenant un excés d'électrons. Le matériau en résultant est un
cristal incluant des électrons libres et donc négativement chargé (d'ou le N).

— Le dopage de type P au contraire, consiste a insérer des atomes comme le bore, ac-
cepteurs d’électron. On dit que I'on a ajouté des trous, une particule fictive chargée
positivement (d'ou le P) qui correspond au déficit d'un électron.

Il se passe des choses intéressantes lorsque I'on met en contact ces deux matériaux, c'est
la jonction PN qui permet de réaliser des diodes en électronique.

FIGURE 1.1 — La jonction PN permet de réaliser une diode.

1.1.2  Jonction PN au repos
Au repos, la jonction génére un champ électrique en son sein du fait de la diffusion des
charges, jusqu'a obtenir un équilibre comme illustré sur la figure 1.2.
zone de
déplétion

-+ +

FIGURE 1.2 — Charges et champ électrique au repos.

Dans une jonction PN au repos, c'est-a-dire sans tension externe appliquée, il y a un
équilibre entre deux forces opposées : la force de diffusion et la force du champ électrique.

Force de diffusion : Lors de la formation de la jonction PN, les électrons du c6té N (en
excés) ont tendance a diffuser vers le cdté P, ou il y a moins d’électrons. Simultanément, les
trous du c6té P (en excés) ont tendance a diffuser vers le c6té N, ou il y a moins de trous. Ce
mouvement de diffusion des porteurs de charge résulte de la différence de concentration des
charges entre les deux c6tés de la jonction.

Force du champ électrique : A mesure que les électrons et les trous diffusent de part
et d'autre de la jonction, ils laissent derriere eux des charges immobiles opposées (atomes
donneurs positifs c6té N et atomes accepteurs négatifs c6té P). Ces charges immobiles, qui
sont dessinés sur la figure 1.2, créent un champ électrique qui s'oppose a la diffusion des
porteurs de charge (les électrons et les trous).
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Au fur et a mesure que la diffusion des porteurs de charge se poursuit, le champ électrique
créé par les charges immobiles devient de plus en plus fort, jusqu’a ce qu'il s'oppose exactement
3 la force de diffusion. A ce stade, un équilibre est atteint, et il n'y a plus de mouvement net
des porteurs de charge a travers la jonction.

Cet équilibre crée une zone de déplétion a la jonction, ou il y a trés peu de porteurs de
charge mobiles. La zone de déplétion sépare les régions P et N et constitue une barriere de
potentiel qui empéche le mouvement des porteurs de charge a travers la jonction lorsque la
jonction est au repos.

Maintenant que se passe-t-il si I'on applique une tension entre les contacts, a I'extrémité
extérieure des régions dopées ?

Application d’une tension positive

Si I'on applique une tension positive : potentiel élevé du coté P et faible du c6té N, le champ
électrique est réduit par cette différence de potentiel (cf. figure 1.3). Cette baisse du champ E
permet aux électrons d’atteindre la région P et aux trous d’atteindre la région N : il y a alors
recombinaison. C'est-a-dire que si un électron et un trou se rencontrent, ils s'annulent. Ainsi,
au niveau du déplacement de charges, il est possible d'observer un flot continu d'électrons
(de charge négative) se dirigeant vers le potentiel élevé et un flot continu de trous (de charge
positive) se dirigeant vers le potentiel faible. Il y a un courant de charge présent, la diode est
passante.

i >0

vdd GND

-

E

FIGURE 1.3 — Tension positive appliquée sur la jonction PN.

Application d’une tension négative

Si I'on applique au contraire une tension négative, le champ électrique est renforcé. Comme
le champ électrique est a I'origine de la force s'opposant au déplacement des charges mobiles,
les électrons et les trous ne se recombinent plus. En I'absence de courant, la diode est bloquante.

Les transistors

Le transistor est considéré comme le composant de base de tout circuit intégré. Il en existe
de nombreuses sortes et nous allons ici plutét rappeler le fonctionnement basique du transistor
a effet de champ a grille isolée (metal oxyde semiconductor field effect transistor (MOSFET)).

Il existe deux types de transistors suivant la disposition des régions P et N, le transistor a
canal N ou a canal P. Le transistor est connecté au reste du circuit par 4 contacts : le drain
(D), la source (S), la grille (G) et le substrat (B pour body).
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GND

E

FIGURE 1.4 — Tension négative appliquée sur la jonction PN.

S G
D G
B

1
J7 L

FiGURE 1.6 — Symbole d'un

FIGURE 1.5 — Plan de coupe d’un MOSFET 2 canal NMOS a enrichissement.
N (NMOS) a enrichissement.

B

Transistor a canal N Le MOSFET sur la figure 1.5 peut se lire comme un ensemble de
structures : on observe deux jonctions PN, entre S et B et entre D et B. Ces jonctions
sont polarisées en inverse, les diodes correspondantes sont bloquantes. Autrement dit, lors du
fonctionnement normal du transistor, le courant ne fuit pas de la source et du drain vers le
substrat. Une autre structure intéressante est le condensateur MOS entre la grille et le substrat
dopé P. On rappelle qu'un condensateur est créé par la proximité de deux conducteurs séparés
par une couche d'isolant. Ici, c'est I'oxyde qui joue ce rdle d'isolant. Il s'agit en général de
Sio?.

Lorsque la tension de grille Vg est inférieure a la tension de seuil du transistor, le courant
Ip passant par le drain est nul puisque les 2 diodes sont bloquantes (cf. figure 1.7). Toutefois,
au-dela de cette tension de seuil, il y a accumulation de charges positives sous |'oxyde, du fait
du champ électrique généré par le condensateur MOS. Cela crée une zone de continuité des
charges sous |'oxyde (cf. figure 1.8) permettant le déplacement des charges et donc |'apparition
d'un courant Ip.
Transistor a canal P Les transistors a canal P sont trés semblables a ceux a canal N mais
inversent les dopages N et P. lIs sont passant lorsque la tension Vs est en dessous de la tension
de seuil comme illustré sur les figures 1.11 et 1.12.
Le MOSFET, une vision un peu dépassée Bien que I'exposé traditionnel des transistors
MOSFET reste pertinent dans son approche conceptuelle, il est important de souligner que
I'implémentation pratique de ces dispositifs a beaucoup évolué avec le temps. Dans le contexte
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0 <VGS<VT VVDSi O VGS>VT ID> O
G b =0 G
S D S | D
GND B GND B

FIGURE 1.8 — NMOS, tension de grille au-

FiGure 1.7 — NMOS, tension de grille ]
dessus du seuil : passant.

sous le seuil : bloquant.

G
S D G
B

s T |
FiGURE 1.10 — Symbole d'un

FIGURE 1.9 — Plan de coupe d’'un MOSFET 3 canal PMOS a enrichissement.
P (PMOS) a enrichissement.

B

des technologies de fabrication modernes, les MOSFET ont été progressivement remplacés par
des architectures plus avancées, telles que les FinFET, les Gate All Around, etc. L'objectif étant
de miniaturiser le transistor en diminuant notamment la distance entre drain et source. Une
réduction naive de cette distance empéche le bon fonctionnement du transistor, car le canal n’a
plus la bonne longueur pour permettre une bonne isolation entre drain et source. Les FinFET
et let Gate All Around ont une structure tridimensionnelle pour permettre de contourner ce
souci.

Il existe énormément de variations sur la conception des transistors, et vous ne pouvez
supposer du type de transistor utilisé dans une puce sans plus d'information.
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0<Vy<Vg VVos>0
G ID=0

S D

Voo B

FIGURE 1.11 — PMOQOS, tension de grille
au-dessus du seuil : bloquant.

0 <Vgs < V;

b >0

Voo B

FiGure 1.12 — PMQS, tension de grille
sous le seuil : passant.
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2. Les circuits logiques

Portes logiques

Une porte logique est un circuit utilisant une combinaison de transistor pour réaliser une
fonction logique. Dans cette optique, nous considérons qu'un signal a Vpp prend une valeur
logique 1 est un signal a GND une valeur logique 0.

Dans les schémas suivants, nous utiliserons les symboles simplifiés des transistors MOSFET
comme sur les figures 2.1 et 2.2.

- -

FIGURE 2.1 — Symbole simplifié d'un FIGURE 2.2 — Symbole simplifié d'un
NMOS PMOS.

L’exemple de l'inverseur

Un inverseur, également appelé porte NOT, inverse la valeur logique, comme son nom
I'indique. Une valeur O en entrée dans un 1 en sortie, et inversement.

Nous pouvons comprendre son fonctionnement a partir de la figure 2.3. Lorsque |'entrée
I est 3 0, le PMOS est passant et le NMOS bloquant. Ainsi la sortie O est reliée 3 Vpp, sa
valeur est 3 1. A l'inverse si I'entrée est a 1, le PMOS est bloquant et le NMOS est passant.
La sortie est alors a 0, puisque reliée a GND.

Le plan de coupe de la figure 2.4 montre comment sont disposés les régions P et N ainsi que
les différentes connections. La porte logique est ainsi une structure comprenant de multiples
jonctions PN et condensateurs MOS.

Les portes logiques courantes

Les autres portes logiques les plus couramment utilisées sont les portes ET (AND), OU
(OR), OU-EXCLUSIF (XOR), NON-ET (NAND), NON-OU (NOR), etc. Leurs symboles et
tables de vérité sont illustrés sur la figure 2.5. Certaines portes sont universelles, par exemple

la porte NON-ET (NAND) : toutes les autres portes logiques peuvent étre concues a I'aide de
portes NON-ET.

24
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Vop

-
-

FIGURE 2.3 — La porte NOT est une combinaison de 2 transistors : un PMOS et un NMOS.

FIGURE 2.4 — Plan de coupe d'une porte NOT, montrant la disposition des matériaux.
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Circuits combinatoires

Les portes logiques constituent les fonctions élémentaires a la base de circuits plus com-
plexes : les circuits combinatoires.

Définition 2.1 - Circuit combinatoire

Un circuit combinatoire est constitué d'un ensemble de portes logiques reliées entre elles
selon les regles suivantes :

— Chaque porte logique n'a qu'un et un seul fil pour chaque entrée logique. Une
porte ET a deux entrées logiques par exemple.

— Chaque fil de sortie d'une porte peut étre librement dupliqué. Une seule sortie
d'une porte peut étre reliée a plusieurs entrées logiques. Le nombre d'entrées
pour une sortie est appelé le fan out.

— Les boucles de rétroaction sont interdites. Un circuit combinatoire est acyclique.

Exercice 2.1 - NAND to XOR

Dessiner le circuit combinatoire, constitué uniquement de portes NAND, ayant la fonc-
tionnalité d'une porte OU-EXCLUSIF. Annoter le chemin critique.

. J

Un circuit combinatoire ne peut pas mémoriser des valeurs dans le temps. Toutefois la
traversée d'un circuit combinatoire, c’est a dire la propagation de la modification de la valeur
d’'une entrée jusqu'a toutes les sorties, prend du temps. La traversée d'une porte logique n'est
pas immédiate ni la propagation le long d'un fil. Par approximation, on considere que la vitesse
d'un signal électrique est de ¢/2 : en 1ns, le signal parcours 15cm.

Tout circuit combinatoire posséde un chemin de donnée le plus long, prenant en compte les
portes logiques traversées ainsi que le temps de propagation du signal sur les fils métalliques.
Ce chemin est le chemin critique.

Si I'on change une entrée du circuit combinatoire, il faut attendre le temps de propagation
du signal le long du chemin critique avant de considérer que la sortie est valide. Avant cela, la
sortie peut étre instable : elle alterne entre prendre la valeur 0 et 1 au gré des propagations
des signaux le long des différents chemins possibles.

Les circuits séquentiels

Un circuit combinatoire n'évolue que lorsque ses entrées changent. On n’aimerait pourtant
souvent que nos données évoluent en fonction d'un résultat précédent. Il faut donc introduire
des éléments permettant de sauvegarder les données dans le temps. Ce sont les bascules.

Les bascules

Bascules asynchrones Une bascule asynchrone, aussi appelée verrou ou /atch en anglais, est
un élément dont la sortie ne dépend uniquement que de la valeur des entrées, mais permettant
de faire perdurer un état dans le temps. Par exemple la bascule RS NON-OU est définie sur la
figure 2.6. Si les deux signaux S (set) et R (reset) sont a 0, la sortie perdure dans le temps.
Une telle porte logique a un inconvénient majeur si I'on veut I'utiliser dans un circuit
complexe. En effet, les signaux en sortie d'un circuit combinatoire sont instables pour toute
durée inférieure au chemin critique. Ainsi si R ou § est la sortie d'un tel circuit combinatoire,
la sortie de la bascule RS est déterminée par ces oscillations. Les bascules synchrones sont la
réponse courante a ce probleme.
Bascules synchrones Les bascules synchrones ont en commun I'utilisation d'un signal spécial :
I'horloge. Il s'agit d'un signal carré cadencant I'évolution des signaux dans le circuit. Les
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bascules synchrones mémorisent leur entrée sur le front montant, noté 1, du signal d’horloge.
La bascule synchrone la plus courante est la bascule D (pour data, en anglais D flipflop)
illustrée sur la figure 2.7.

Son principe de fonctionnement est simple : I'entrée de la bascule, le signal D, est mémorisée
sur le front montant de I'horloge. Cette valeur est maintenue jusqu'au front montant suivant.
En pratique, comme nous le verrons dans la sous-section 10.1.2, une bascule n'est pas un
composant purement abstrait et sa réalisation physique rajoute des contraintes pour un bon
fonctionnement.

La structure des circuits synchrones

Un circuit combinant circuits combinatoires et bascules synchrones est un circuit synchrone.
La plupart des puces de la vie courante : microcontrdleurs, processeurs, etc. sont des circuits
synchrones.

Ainsi un circuit synchrone a une structure classique, illustrée sur la figure 2.8. En entrée
de chaque bascule, nous avons un circuit combinatoire réalisant une fonctionnalité.
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Nom Nom anglais | Table de vérité | Symbole (américain)
0
NON NOT 1 {>
0

L L|O
0 00

ET AND 0 1]0 D
1 00
1 11
L L|O
0 01

NON-ET NAND 0 111 :D
1 0|1
1 10
L L|O
0 00

ou OR 0 1|1 D
1 01
1 1|1
L L|O
0 01

NON-OU NOR 0 1]0 D
1 00
1 10
L L|O
0 00

OU-EXCLUSIF XOR 0 1|1 jD
1 01
1 11]0

FIGURE 2.5 — Les portes logiques, symboles et tables de vérité.
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S R Q 0O

0 0(q g| > Q9
0O 110 1

1 01 O _
P lx x| I8 e

FIGURE 2.6 — Table de vérité et symbole du verrou RS NON-OU.

clk 0 b Ql-
0 T 0 1

0 1 0
x x#F g q| — Q-

FIGURE 2.7 — Table de vérité et symbole d'une bascule D.

chemin critique

/\ /\
clk

FIGURE 2.8 — Une représentation schématisée d'un circuit synchrone. Le circuit combinatoire
est représenté par le nuage gris, et son chemin critique en rouge.
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3. La fabrication des circuits intégrés

Processus de fabrication

La fabrication d'un circuit est un processus extrémement complexe qui nécessite un envi-
ronnement contrdlé et exempt de poussiére : la salle blanche.

Un grand nombre d'étapes de fabrication ont lieu, permettant de graver une structure
tridimensionnelle composée de silicium (dopé ou non), d'oxyde, de métaux, etc. Beaucoup de
ces structures sont créées a I'aide de la photolithographie.

Le principe est de recouvrir la plaquette de silicium, appelée wafer, d’'une couche de résine
photosensible, un matériau qui réagit a la lumiére. Ensuite, on expose le wafer a une lumiere
a travers un masque qui contrdle les zones illuminées. Dans le cas de la résine photosensible
positive, les zones éclairées deviennent solubles dans le révélateur (un produit chimique spé-
cifique). Cela permet de découvrir certaines régions et pas d'autres. |l est ainsi possible, par
exemple, de déposer des matériaux dans les zones découvertes par dép6t chimique en phase
vapeur (Chemical Vapor Deposition ou CVD).

Pour une introduction simple au processus de fabrication, voir https://blog.
robertelder.org/how-to-make-a-cpu/.

Le layout

On désigne la disposition spatiale des matériaux sous le terme générique de layout de la
puce. La disposition spatiale, combinée avec la technologie de fabrication, est trés importante
et détermine les performances (vitesse, consommation énergétique ...) de la puce. Le layout
est toujours tridimensionnel, et peut étre trés complexe.

30
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3.2 Le layout
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Exercice 3.1 - Porte NAND

VDD

D METAL1 D N DIFFUSION
D POLY D P DIFFUSION

. CONTACT © UN-WELL

Crédit Jamesm76 sur Wikimedia commons.

A partir du layout de la porte NAND ci-dessus, retrouver le schéma électrique (avec des
transistors PMOS et NMOS comme sur la figure 2.3) de la porte logique.
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La microarchitecture est I'implémentation, sous forme de circuit, du jeu d'instructions (ISA).
Ce dernier définissant ce que I'on appelle I'architecture. Ainsi, par exemple, les instructions
load et store, définies par I'ISA font parties de I'architecture. Les mémoires caches sont un
détail de I'implémentation de ces instructions : elles font partie de la microarchitecture.

Dans cette partie nous verrons différents types de microarchitectures, et de certains com-
posantes essentiels de celles-ci comme la prédiction de branchement.

Suggestions de lecture

COMPUTER
ARCHITECTURE

o A Quantitative Approach

Computer Organization Computer Architecture : A
and Design RISC-V Edi- Quantitative Approach [30]
tion : The Hardware Par John L. Hen-

Software Interface [32] nessy, David Patterson

Par David Patterson, ISBN : 012383872X
John L. Hennessy

ISBN : 0128122757



4.1

4. La microarchitecture des cceurs a
exeécution dans l'ordre in-order

Il existe plein de circuits différents, mais nous nous intéresserons ici a un type de circuit en
particulier : les processeurs.
Un coeur de processeur moderne est en effet un circuit synchrone permettant |I'exécution
d'un ISA. L'implémentation matérielle d'un jeu d'instructions s'appelle la microarchitecture.
Il existe autant de microarchitectures que de coeurs, il n'existe pas une implémentation
standardisée. D’ailleurs aujourd’hui, nous considérons que la microarchitecture est plus impor-
tante que I'ISA pour déterminer les qualités d'un processeur. Qubliez les débats ARM vs x86,
RISC vs CISC, c'est la microarchitecture qui compte vraiment.
Dans les coeurs central processing unit (CPU), deux types de microarchitectures se par-
tagent la plupart des implémentations :
— Les coeurs a exécution dans l'ordre (in-order cores) ont la microarchitecture la plus
simple, avec une consommation énergétique plus faible, mais des performances limitées.
— Les coeurs a exécution dans le désordre (Out-of-Order cores) visent a obtenir les meilleures
performances au prix d'une forte consommation énergétique et d'une grande complexité.
Beaucoup de processeurs modernes ont des coeurs des deux types en méme temps. En
fonction de l'intensité du calcul, ils peuvent activer les cceurs le plus énergivores, ou non. On
parle alors d'architecture hétérogene.
En plus, certains coeurs (dans I'ordre ou dans le désordre) sont capables d'exécuter plusieurs
instructions a la fois, dans le méme cycle d'horloge. Il s'agit des coeurs superscalaires.

Description d’un coeur a exécution dans |'ordre

Nous allons ici décrire le fonctionnement d'un coeur a exécution dans |'ordre selon le modéle
établi dans le livre de Patterson et Hennessy [32].

Ce coeur est constitué de 5 étages pipelinés, ayant tous une fonction spécifique.
Fetch L’instruction de départ est a une adresse fixe. Un registre spécifique, le program counter
(PC), contient I'adresse de I'instruction suivante. Le role de I'étage de Fetch est d’aller chercher
I'instruction suivante, en interrogeant le cache instruction (1$).

En sortie de cet étage, nous obtenons une instruction a exécuter.
Decode |l faut maintenant décoder I'instruction. A partir de son code, il faut identifier les
registres utilisés, quelle unité d'exécution sera utilisée, etc. Les index des registres consommés
par l'instruction, en particulier, sont envoyés au Register file, la mémoire contenant les
registres.
Execute |l s'agit de I'étape ol le processeur réalise les opérations arithmétiques. A partir des
valeurs des registres d’'entrée et du code de I'opération, cet étage produit la valeur résultat de
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1$ Register File D$

Write-Back +—

Y

Execute

Y

Y

Fetch Decode Memory

Y

FIGURE 4.1 — Schéma simplifié du pipeline d'un cceur in-order a 5 étages.

I'opération. C'est également 1a que I'on calcule si un branchement est pris ou non.

Memory L'étage Memory est dédié aux échanges avec la mémoire, pour les instructions load
et store. La raison de son positionnement aprés Execute est que, généralement, 'instruction
permet de calculer I'adresse comme un décalage par rapport a la valeur d'un registre. Ainsi
Execute calcule la valeur de I'adresse finale qui nourrit I'étage Memory.

Cet étage échange en général avec un cache de données dédié. Il est a noter que les caches
instructions et données de premier niveau sont généralement considérés comme faisant partie
du ceeur (cf chapitre 13).

Write-Back Enfin le dernier étage est responsable pour I'écriture du résultat de I'instruction
dans le Register file.

Comme nous pouvons le voir, dans la plupart des cas, pour les instructions n'impliquant
pas de lire ou écrire en mémoire, I'étage Memory fait perdre du temps. Pour optimiser le fonc-
tionnement du cceur et redistribuer les données aux bons endroits dés qu'elles sont disponibles,
on met en place le forwarding. Cela permet par exemple de relier la sortie de Execute a
I'entrée du méme étage pour pouvoir exécuter une instruction qui consomme le résultat de
I'instruction précédente.
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5. Fonctionnement d’un processeur a
exécution dans le désordre (out-of-order)

Les processeurs modernes utilisent différentes techniques pour améliorer les performances.
L'une de ces techniques est |'exécution dans le désordre (out-of-order execution). Cette tech-
nique permet au processeur d'exécuter les instructions dans un ordre différent de celui dans
lequel elles apparaissent dans le programme, tout en garantissant que le résultat final est le
méme que si les instructions avaient été exécutées dans I|'ordre.

Nous allons ici décrire les principes généraux, chaque processeur ayant sa propre implémen-
tation.

Principes de Base

L'exécution dans le désordre est basée sur I'idée que certaines instructions ne dépendent
pas des résultats d'autres instructions qui les précedent dans le programme. Par exemple,
considérez les instructions suivantes :

+ * +

o aQwr>=
(=2 S =4
non

® <<
< £ = N

y -
L'instruction B ne dépend pas du résultat de I'instruction A, donc ces deux instructions
peuvent étre exécutées en paralléle ou dans un ordre différent. L'instruction C, elle, devra
attendre la complétion des deux instructions précédentes.
Il est donc possible de traiter les instructions A et B en méme temps, dans des unités
d'exécution différentes. L'instruction D réutilise u, mais il ne s'agit que d’une collision de
nommage : il suffirait de renommer le registre pour ne plus avoir de dépendance.

Microarchitecture typique

Ce que l'on appelle le front-end est la partie du processeur qui est responsable de la
récupération des instructions, de leur décodage et de leur envoi aux unités d'exécution. Le
front-end s'exécute dans l'ordre. Le back-end est la partie qui se charge de I'exécution des
instructions dans le désordre tout en gardant trace de I'ordre du programme pour une gestion
correcte des exceptions.

Fetch et Decode Le processeur doit étre capable de récupérer et de décoder un nombre
d'instructions important : le fetch et le decode sont en général faits par paquets de plusieurs
instructions. Ces opérations sont trivialement parallélisables si la taille des instructions est fixe.
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Skylake (Client)

Diagram By Clamchowder

Branch Predictor
L1 Instruction Cache
et 32 KB 8-Way
[ 128enty |
16 Bytes/Cycle
AL»I eBnTEy 16 BytesiCycle ytes/Cyc
Refurn Stack

16 entr
2! Instruction Queue
(2x25 entry)

4Instiuctions

me
128 entry 8-way

Micro-Op Cache Fill 4:Way Decode

Decoder | Decoder| Decoder | Decoder Microcode

6 Micro-Ops >=5 Miefo-Ops
648 Window
Micro-Op Cache Micro-Op Queue / LSD
(1536 entry) (2« 64 entry)

Rename / Dispatch
Zeroing Idioms 4 Micro-Ops | Cycle Max Move Elimination Register Alias Tables

Front End
Branch Order Buffer 4 Micro-Ops Instruction Retire
(64 entry)

Reorder Buffer
(224 entry)

000 Resources Su;,p; :‘,‘:zue L3 Cache
Integer Register File FPNeclor Register File | MXCSR Register File  MUX/xa7 Register File
(180 entry) (168 entry) (8 entry) (128 entry) L2 Cache
256 KB 4-Way
32 Byles/Cycle
Unified Math Scheduler AGU Scheduler
(39 entry) BT
1536 entry 6-way

}:H:‘:I:\ [

[l
[

Execl!tlon Load/Store Load Queue ‘Store Queue
En dgine (72 entry) (56 entry)

64 Byles/Cycle Load
32 Bytes/Cycle Store

L1DTLB 64 Bytes/Cycle
64 entry 4-way L1 Data Cache
32 KB 8-Way m‘
10 entry Memory Subsystem

FIGURE 5.1 — La microarchitecture des cceurs Skylake d'Intel.

Dépendances entre les instructions Pour obtenir une exécution dans le désordre, il faut
déterminer les dépendances entre les instructions. Ces dépendances sont de plusieurs types :

— Read-after-Write (RAW) : une instruction lit un registre qui a été écrit par une instruction
précédente (cf instruction C). Ceci est une vraie dépendance qui ne peut pas étre évitée.

— Write-after-Read (WAR) : une instruction écrit un registre qui a été lu par une instruction
précédente. Ceci est une fausse dépendance, due au fait que le nombre de registres est
fini et limité. Il est possible de la résoudre en renommant les registres.

— Write-after-Write (WAW) : une instruction écrit un registre qui a été écrit par une
instruction précédente. Ceci est une autre fausse dépendance, et la premiére écriture
peut souvent étre ignorée, on parle de squashing.

Pour éliminer les fausses dépendances, il faut renommer les registres (register renaming).

Sur un tel processeur, il y a en général plus de registres physiques (ceux existant réellement dans
le processeur) que de registres architecturaux (ceux définis par le jeu d'instructions). A I'étape
de renommage, on assigne un registre physique a chaque registre architectural, en prenant soin
de ne tenir compte que des vraies dépendances. Les instructions sont alors exécutées sur les
registres physiques, et les résultats sont écrits dans les registres physiques.
Dispatch et unités d’exécution L'étape de dispatch consiste a envoyer les instructions, ve-
nant d'une file globale (instruction queue), aux unités d'exécution. Chaque unité possede une
file d'entrées appelée reservation station qui contient les instructions qui doivent étre exécutées
par cette unité.

Les unités d'exécution sont en général spécialisées dans un type d'instruction. Typique-
ment, on sépare les unités arithmetic and logical unit (ALU), branch and repeat unit (BRU),
load store unit (LSU), les unités pour les calculs en virgule flottante, pour la multiplication,
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etc.

Le dispatch doit donc choisir I'unité d'exécution la plus appropriée pour chaque instruction,
en fonction de son type, des dépendances de l'instruction et de la disponibilité des unités
d’exécution.

Issue L'étape d'issue consiste a envoyer les instructions aux unités d'exécution au bon mo-
ment. C'est-a-dire lorsque toutes les dépendances sont satisfaites et que I'unité d'exécution est
disponible. Une fois qu'une instruction est envoyée a une unité d'exécution, elle est retirée de
la file d'entrées de cette unité. Le résultat de l'instruction est stocké dans un tampon dédié,
le reorder buffer (ROB), et n'est pas propagé directement dans les registres. Toutefois, les
instructions dépendantes peuvent utiliser ce résultat.

Commit Notamment pour pouvoir gérer les erreurs correctement, le processeur doit donner
I'illusion de s'exécuter dans I'ordre. C'est le role de I'étape de commit qui détermine quelles
instructions peuvent étre retirées du ROB et écrites dans les registres, suivant |'ordre des
instructions du programme.

L’exécution spéculative

La spéculation, ou exécution spéculative, est la possibilité pour les coeurs complexes d'exé-
cuter des instructions sans &étre certain qu'elles feront partie du flot d’exécution final. Dans les
cceurs simples, la fenétre de spéculation (le nombre d’instructions spéculatives) est en général
inférieure a la taille du pipeline. Ainsi un mauvais branchement ne nécessite que de vider le
pipeline.

Un coeur capable d'exécution spéculative est capable de considérer des fenétres de spécu-
lation beaucoup plus grandes que le pipeline. Ce dernier doit donc &tre modifié en profondeur
pour gérer ce mode d'exécution.

Il existe de multiples sources de spéculation :

— Prédiction de la direction de branchement : le processeur doit prédire si un branchement
sera pris ou non (en utilisant une BHT par exemple).

— Prédiction de la cible d'un branchement : le processeur doit prédire la cible d'un bran-
chement (en utilisant un BTB ou le return stack buffer (RSB) par exemple).

— Prédiction de I'aliasing mémoire (ou store-to-load forwarding) : le processeur doit prédire
si une instruction load peut étre exécutée avant une instruction store qui lui est
antérieure en supposant que les deux instructions accédent a des adresses différentes.

Il n’est pas impossible que d'autres mécanismes de spéculation existent, mais ceux-ci sont
les plus courants.



6. La prédiction de branchement

On appelle branchements conditionnels les instructions qui peuvent rediriger le flux de
contrdle en fonction d'une condition. Par exemple, blt rsl, rs2, offset est l'instruction
RISC-V qui est définie avec la sémantique suivante : le flux de contréle doit aller a I'instruction
courante décalée de |'offset si le registre rs1 contient une valeur strictement inférieure (branch
if lower than) a la valeur du registre rs2. Sinon, le flux de contrdle continue avec I'instruction
suivante.

Dans ce cours, un branchement est toujours un branchement conditionnel, sinon on parle
de sauts.

Dans une architecture pipelinée, les branchements représentent une difficulté car ils créent
une discontinuité dans le flux de contréle. Une instruction qui permet un branchement a
deux successeurs possibles, suivant si le branchement est pris (taken / T) ou non (not taken
/ N). C'est ce que I'on appelle la direction du branchement. La décision de la direction de
branchement est prise tardivement dans le pipeline, puisqu’il faut réaliser une opération sur des
registres. Mais on a besoin de cette direction rapidement, pour récupérer la bonne instruction
lors du fetch. Pour éviter une trop grande perte de performance, la grande majorité des cceurs,
y compris les petits microcontrdleurs, implémentent une forme de prédiction de cette direction.
Cette prédiction peut étre associée a de la spéculation (cf section 5.3), ou le branchement
prédit entre dans le pipeline. En cas de mauvaise prédiction, les instructions incorrectes sont
évacuées du pipeline et remplacées par les bonnes.

Aujourd’hui, il existe des prédictions de direction de branchement efficaces, avec des taux
de moins de 3 misp/KI (mispredictions per kilo instructions) facilement atteints.

Le comportement spéculatif lié a la prédiction de branchement dans un cceur
simple in-order n’est pas ce qu’on appelle I'exécution spéculative, que I'on verra
dans la section 5.3. La différence principale est que la fenétre de spéculation,
dans ce cas, est inférieure a la taille du pipeline : ce mécanisme est beaucoup
plus simple.

J

Nous allons voir en détail dans cette section comment fonctionnent certains mécanismes
de prédiction de direction : BHT, pattern history table (PHT) et GShare.
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Exercice 6.1 - De I'importance de la prédiction de direction de branchement

Soit un ceeur fictif avec les caractéristiques suivantes :
— Pipeline de profondeur 10.
— Superscalaire, capable d'exécuter 2 instructions par cycle d'horloge dans le cas
idéal.
— Les instructions du programme en cours d’'exécution sont a 20% des branchements.
Autrement formulé, 1 instruction sur 5 est un branchement.
On suppose que, de maniére simplifiée, tant que les prédictions de branchements sont
bonnes, le coeur exécute 2 instructions par cycle. Si un branchement est mal prédit, le
pipeline entier doit étre invalidé : colit de 10 cycles en cas de mauvaise prédiction.
Questions :
1. Quel est le nombre d'instructions per cycle (IPC) du coeur en cas de prédiction
parfaite (100% de bonnes prédictions) ?
2. Quel est l'instructions per cycle (IPC) du cceur pour 50% de bonnes prédictions ?
Quel taux de succés doit atteindre le prédicteur pour obtenir un IPC de 1.57
4. Complexifier, ajouter des transistors sur un prédicteur de branchement pour I'amé-
liorer, augmente-t-il ou diminue-t-il la consommation énergétique de la puce?
Il s’agit ici d'obtenir des ordres de grandeur.

2

Prédicteurs statiques

Branchement pris par défaut

Le mécanisme le plus simple de prédiction de branchement est de supposer que le bran-
chement sera pris par défaut. A cause de la présence de boucles dans les programmes, cette
prédiction sera juste dans la majorité des cas. On parle ici de prédiction statique car cela ne
dépend pas de I'exécution du programme.

Ce mécanisme est intéressant s'il est facile de savoir si une instruction est un branchement,
ce qui est le cas avec RISC-V. Dans le cas de x86, il peut étre nécessaire de décoder |'instruction
pour déterminer qu'il s'agit d'un branchement, ce qui réduit I'intérét de cette méthode.

Selon [35], environ 60% a 70% des branchements exécutés sont pris.

Selon l'orientation du branchement

Il est possible d’améliorer légerement le prédicteur précédent en regardant |'orientation du
saut :

— Vers |'avant : si le branchement est pris, on saute a une adresse supérieure a celle du
branchement.
— Vers |'arriére : dans ce cas, on saute 3 une adresse inférieure.

Comme la plupart des boucles ont leur condition placée a la fin de celle-ci, le prédicteur
backward taken, forward not taken suppose que le branchement ne sera pris que si |'offset du
branchement est négatif (celui-ci saute a une adresse inférieure). Dans |'autre cas, on prédit
not taken.

Selon les conditions de branchement

Avec RISC-V, il y a plusieurs instructions de branchement, suivant la condition a appliquer
aux registres (égaux, supérieurs a, etc.). Cette distinction nous permet d'affiner notre prédicteur
statique : pour chaque condition de branchement, et chaque orientation, nous choisissons la
direction la plus probable. Cela permet d'atteindre un taux de succés d'environ 80%.
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Prédicteurs dynamiques

Les prédicteurs statiques ne peuvent pas s'adapter a I'exécution du programme. Peut-étre
que selon les fonctions de votre programme, toutes n'ont pas les mémes caractéristiques de
branchement. Il faut donc un prédicteur capable de mesurer I'activité du programme lors de
son exécution. On parle alors de prédicteurs dynamiques.

Répéter la derniére direction (last branch predictor)

Le choix le plus simple est de sauvegarder la décision précédente taken / not taken (T /N).
On peut supposer que rejouer la décision précédente serait efficace. Et c'est le cas pour des
séquences longues ou les branchements sont dans la méme direction.

Pour I'implémenter, on crée une table a 2" entrées, oli chaque entrée contient 1 bit définis-
sant la direction du dernier branchement a |'adresse a dont les n bits de poids faible désignent
I'entrée dans le tableau (voir figure 6.1 pour I'illustration d'une structure similaire). Le probléme
est que pour une séquence de branchements T/N/T/N/T/N.., le taux de bonnes prédictions
est de 0%, ce qui détruit les performances du cceur, et rend ce prédicteur inapplicable en
pratique.

BHT

Pour contrer cette instabilité, il suffit de rajouter un bit d’hystérésis, c'est le principe du
branch history table (BHT).

Source | Counter (2-bit)
b0000 b00
b0001 b10
b1111 b11

FIGURE 6.1 — Un exemple de BHT a 16 entrées de 2 bits. Les sources sont les indices du
tableau.

Le 2-bit BHT, illustré sur la figure 6.1, sauvegarde un compteur sur 2 bits du nombre
de décisions T prises sur les 3 derniers branchements. Le bit de poids fort de ce compteur
indique la prédiction T/N pour le branchement suivant a la méme adresse. Plus précisément a
la méme adresse partageant les n bits de poids faibles pour une table a 2" entrées (n = 4 bits
dans la figure 6.1). On parle ici de corrélation de branche locale : on ne considére I'historique
que d'une seule branche.

Il'y a toutefois un risque de collision si n est trop petit : deux branchements avec le méme
index dans le BHT vont étre en concurrence sur le méme compteur, ce qui peut engendrer de
mauvaises prédictions.

2 bits est considéré comme la meilleure taille pour les compteurs : un 1-bit BHT est en
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fait un last branch predictor, et plus de bits n’améliorent pas significativement la performance
du prédicteur qui peut atteindre 90% avec 2 bits.

PHT

La direction de certains branchements peut étre corrélée a ceux d'autres branchements; on
parle alors de corrélation de branche globale.

if (x) { // branch 1

if (a % 2 ==0) { // branch 2

}

Dans I'exemple ci-dessus, le deuxiéme branchement est T si le premier |'est.

Ou la direction est corrélée a des branchements anciens a la méme adresse, on parle de
corrélation de branche locale. Ce cas est notamment représenté par les boucles.

C'est le principe derriere la pattern history table (PHT), ou I'on utilise un registre global,
le global history register (GHR), qui sauvegarde I'historique des décisions T /N. Par exemple,
un registre sur n bits enregistre les décisions des n derniers branchements, avec un 1 pour un
branchement pris (T) et O pour un branchement non pris (N). La valeur du GHR est utilisée
comme index dans la PHT : pour chaque index, nous avons un compteur sur 2 bits comme
pour la BHT prédisant la décision T /N.

GShare

Le GShare est un prédicteur de branchement qui combine les deux approches précédentes :
BHT et PHT. Il s'agit d'un prédicteur de branchement a corrélation de branche globale mais
qui tient compte de |'adresse du branchement.

L'index de la table de compteurs est obtenu en combinant I'adresse du branchement et le
GHR par un XOR (cf figure 6.2).

Source | Counter (2-bit)
Branch address  |—
b0000 b00
b0001 b10
XOR
Global history register|—
b1111 b11

FIGURE 6.2 — Un exemple de GShare.

On notera que la taille du GHR doit étre adaptée au nombre d’'entrées de la table de
compteurs. Sinon, certains bits sont ignorés.
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Utilisés naivement, les prédicteurs PHT et GShare souffrent d'un défaut génant : ils ont
un temps de chauffe (warmup) long. Autrement dit, si le GHR est de 32 bits, il faut que
I'historique sur 32 bits soit établi pour avoir une bonne prédiction. Dans le cas d'une boucle
toujours T, il n'y a pas d'entrée dans le PHT correspondante avant la 33¢ itération.

Tournament predictors

On parle de tournoi de prédicteurs lorsque I'on combine plusieurs prédicteurs différents.
Le choix du prédicteur a utiliser est alors lui-méme le résultat d'un entrainement a partir
de I'historique des branchements. Autrement dit, on entraine un prédicteur a prédire quel
prédicteur choisir.

TAGE

Le prédicteur tagged geometric history length branch predictor (TAGE) [24] améliore signi-
ficativement le défaut du GShare : suivant le branchement, la longueur de I'historique a considé-
rer n'est pas toujours la méme. L'idée du prédicteur TAGE est d'avoir plusieurs sous-prédicteurs
T; pour différentes tailles d’historique de branchement. La taille de ces historiques suit une pro-
gression géométrique en i (d'ou le nom de TAGE).

Dans le cas du GShare, I'entrée de la table de décision, constituée du XOR entre I'adresse et
["historique, est toujours valide et donne une décision. |l serait cependant intéressant de savoir
si ce couple (adresse de branchement, historique de branchements), parfois appelé scénario
de branchements, a réellement été observé. C'est le concept du tag (TAGE) : chaque sous-
prédicteur T; est constitué de lignes avec (compteur de branchements pred, tag, compteur
d'utilité u), comme illustré sur la figure 6.3.

pe  h[0:L(1)] pc,  h[0:L(2)] pe, | h[0:L(3)] pe,  h[0:L(4)]
pc as as as as
TO T1 T2 T3 T4
| l i i i l i '
= 1 I 1 1 1 1 1 1
% 1 I 1 1 | 1 1 1
b= prcd: tag :u prcd: tag :u prcd: tag ‘u pl‘ed: tag ‘u
g | | | I | l \ '
2 ] I ] ] ] 1 I 1
2 1 L 1 1 1 1 1 1

prediction

FIGURE 6.3 — La structure du prédicteur TAGE, tiré de [24].

Le tag est calculé comme le hash du scénario de branchement, il doit étre si possible unique
pour chaque scénario. Le compteur de branchement compte si les branchements correspondant
au scénario sont Tou N. Le compteur d'utilité sert a savoir si cette entrée est toujours utile,
toujours utilisée ou s'il ne serait pas mieux de laisser la place a un autre scénario. Pour
cette raison, les bits de ce compteur d'utilité sont mis a zéro périodiquement. Ces compteurs
servent 3 allouer ou désallouer les entrées dans les prédicteurs lors de nouveaux scénarios de
branchement.
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Le plus long scénario valide est toujours utilisé pour prédire un branchement. Autrement
dit, si le scénario a deux entrées valides, dont le tag correspond, dans deux T; et T}, alors on
choisit Tiax(i,j) pour la prédiction.

Si aucun scénario n’est valide, alors on utilise Ty qui n’utilise pas I'historique : il s'agit d'un
simple BHT.

Les prédicteurs de la famille du TAGE sont maintenant les plus courants dans les processeurs
performants, notamment les processeurs Intel.

Perceptron predictors

Les prédicteurs a base de perceptron sont une technique moderne et trés efficace. Les
processeurs AMD utilisent des prédicteurs de cette famille, bien que les détails ne soient pas
publics.

La prédiction de la direction de branchement est un probléme d’apprentissage supervisé :
selon I'historique de I'exécution, nous avons le contexte (adresse et historique) et le résultat des
branchements. Les perceptrons sont une des toutes premieres formes de réseau de neurones,
et peuvent étre appliqués dans notre cas d'usage.

Le perceptron désigne un vecteur de poids Wy, Wi,...,W,_; ces poids sont des compteurs
entiers signés, souvent sur 8 bits (€ [—128,127]). Ces poids sont appliqués sur une entrée
constituée de I'historique des branchements Hy = 1,H,,H>,...,H,_1 (la premiére entrée est

bien 1, nous en détaillerons I'intuition par la suite). Ces H; prennent deux valeurs : 1 pour T,
—1 pour N.
La sortie du prédicteur P est la somme pondérée :

n—1
P=Y H-W (6.1)
i=0

La prédiction T /Nest déterminée par le signe de P.

L'entrainement se fait a I'aide d'un paramétre arbitraire 6 qui définit le seuil d'erreur ou
la mise a jour est nécessaire. Soit b le résultat réalisé du branchement d'intérét (b=1si T,
b=—1si N).

Algorithm 1 Entrainement du perceptron en cas de mauvaise prédiction, ou de trop d'incerti-
tude sur cette prédiction.
if sign(P)# b or |P| < 6 then
for all i € [0,n— 1] in parallel do
end for
end if

Intuitivement, le perceptron associe une importance, a travers le poids W;, a chaque direc-
tion de branchement dans I'historique. Si ce branchement historique particulier est fortement
corrélé a notre décision, le poids sera positif et élevé. S'il est anticorrélé, il sera négatif et élevé
en valeur absolue. Si ce branchement n’influe pas sur notre décision, son poids sera faible ou
nul.

Similairement a la transition du PHT au GShare, il est intéressant d'avoir une prédiction
différente suivant I'adresse du branchement a prédire. Pour cela, il suffit de sauvegarder et
mettre a jour un vecteur W =Wj,...,W,_| pour chaque adresse de branchement.

Ce prédicteur est coliteux a implémenter mais peut étre trés performant.
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7. Les prédicteurs de destination de saut

En plus de prédire la direction d'un branchement, il est possible de prédire la destination,
c’est a dire I'adresse, des sauts. Les branchements étant des sauts conditionnels, ils peuvent
également étre concernés.

Il est possible de prédire la destination d'un saut, a partir de I'adresse de l'instruction.
Ainsi cette prédiction peut se faire trés tot dans le pipeline, dés que I'on connait I'adresse de
I'instruction de saut.

BTB

Le branch target buffer (BTB) est un buffer sauvegardant les adresses de destination des
branchements ou sauts précédents. On peut le voir comme une fonction

BTB : adresse de l'instruction,, — adresse

Evidemment, on ne va pas utiliser un tableau de taille 237 ou 2%*, on ne considére en entrée
que les n bits de poids faible pour obtenir un tableau de 2" adresses.

Source Destination
b0000 h80001245
b0001 h800a4788
b1111 invalid_target
handler

FIGURE 7.1 — Un exemple de BTB a 16 entrées. Bien siir, les sources n'ont pas besoin d'étre
sauvegardées, il s'agit des indices dans le tableau.
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Selon la figure 7.1, pour une instruction dont les 4 bits de poids faible de I'adresse sont
0001, la destination prédite est 7800a4788. C'est-a-dire que cette adresse est prédite comme
étant celle de la prochaine instruction a exécuter. Cette prédiction est issue du branchement
ou saut précédent dont I'adresse avait 0001 en bit de poids faible. Le BTB est mis a jour a
chaque branchement ou saut réellement pris.

En pratique, le BTB est surtout utilisé pour les sauts indirects, les branchements sont plus
efficacement traités par une prédiction de la direction taken / not taken (T/NT) lorsque la
destination du branchement est calculable a partir de la valeur de I'instruction (destination =
program counter (PC) + offset).

RSB ou RAS

Une autre prédiction simple a réaliser est celle d'un retour de fonction. L'adresse de retour
est celle de I'instruction qui suit I'appel de la fonction. Pour accélérer ce saut indirect, il est pos-
sible d'utiliser la return address stack (RAS), aussi parfois appelée return stack buffer (RSB).
Il s’agit d’une pile matérielle, poussant une adresse a chaque instruction jalr x1, rsl et
en tirant une a chaque jalr x0, x1. Selon la spécification RISC-V, ce mécanisme peut étre
utilisé uniquement pour les registres x1 (comme sur |'exemple précédent) et x5. L'adresse
prédite du prochain retour est toujours en haut de cette pile.
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8. Les prefetchers

Un prefetcher est un mécanisme de prédiction de valeur. lls sont principalement utilisés
dans deux contextes. D'abord pour prédire les adresses des accés mémoires, par exemple pour
prédire I'adresse de la prochaine ligne de cache a récupérer. Mais également pour spéculer sur
la valeur de retour d'un LOAD avant que |'accés mémoire ne soit réellement utilisé. Nous nous
concentrerons ici sur les prefetchs mémoires.

Next Line Prefetching

La contrepartie de la prédiction de branchement : quelle instruction faut-il charger lorsque
I'on prédit NT 7 Il faut I'instruction suivante en mémoire. D'ol le prefetch le plus simple, qui
prédit que la prochaine ligne est celle qui suit en mémoire la ligne de I'instruction en cours de
fetch.

Ce prefetcher est particulierement utilisé pour le cache instruction.

Stream and stride prefetching

Les prefetchers de données sont plus variés, et peuvent différer selon leur niveau dans la
hiérarchie : un prefetcher pour L2 ou L3 n'utiliseront probablement pas la méme technique.
Un stream prefetcher est I'équivalent du next line prefetcher pour les données.

Le principe du stream prefetcher est de détecter et anticiper des accés a des adresses
consécutives.

1. Pour un accés a une adresse a.

2. Siun acceés a l'adresse a+ 1 peu apres,

3. prédire un prochain acces a a+2.

4. La confiance dans la prédiction augmente si le motif se répéte.

Le stride prefetcher c'est la méme chose pour des acces séparés par une constante S. Les

acces a a, a+S, a+2-S nous permettent de prédire un prochain acces a a+3-S.

Global history buffer [17]

Le GHB applique les principes des BHT et PHT vu dans les sections 6.2.2 et 6.2.3 aux
prefetchers. La solution avec GHB utilise 2 tables :
1. Une premiére, appelée GHB, sauvegarde I'historique des accés mémoires missed. Dans
cette méme table, pour chaque entrée contentant une adresse missed, nous associons
I'’entrée du miss précédent correspondant a la méme adresse.
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Index Global
Miss Tab! History
Address D Buffer
B %
C \

Head
Pointer

FIGURE 8.1 — Les tables du GHB, et leur relations, tiré de [17].

2. Une deuxieéme table permet d’associer I'entrée la plus récente dans le GHB a une adresse

missed.
Ainsi nous avons facilement I'information de quelles adresses sont susceptibles de suivre un

acces missed.
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Introduction

La sécurité des systemes embarqué est obligé de considérer un modéle d'attaquant particu-
lier. Celui-ci est en effet capable de récupérer le systéeme et de 'emmener dans son laboratoire.
Il est alors capable de mesurer ou d'influer sur I'environnement physique du systéme : ce sont
les attaques physiques.

Ce qui nous intéresse dans cette partie, ce sont les intéractions entre un circuit intégré et
son environnement. Ainsi apres un rapide rappel des concepts liés aux circuits intégrés dans le
chapitre 1, nous verrons les deux familles d’attaques physiques. Les attaques par observation
dans le chapitre 9 et les attaques par injection de faute dans le chapitre 10.
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9. Les attaques par observation

Les attaques par observation sont les attaques ol |'attaquant exploite I'observation de
I'environnement physique du systéme pour atteindre son objectif. Cette observation nécessite
le plus souvent que |'attaquant ait le systéme a sa disposition dans son laboratoire. Mais dans
certains cas, il est possible de mesurer des parametres physiques a partir du logiciel, notamment
pour la mesure du temps.

Les canaux de communication : modele de la menace

L'objectif de la plupart des attaques par observation est d'exfiltrer un secret, auquel I'at-

taquant ne devrait pas avoir accés. On distingue généralement deux schémas d'attaques : les
canaux cachés et les canaux auxiliaires.
Canaux cachés Pour exfiltrer un secret, il faut établir un canal de communication entre une
entité ayant accés au secret, entité que I'on nomme le Troyen. A I'autre bout, une autre entité
que I'on nomme I'Espion tente de recevoir la communication alors qu’elle n'a normalement pas
acces au secret.

- &

Trojan Spy

Dans le cas des canaux cachés, I'attaquant contréle a la fois le Troyen et I'Espion. Les

difficultés sont alors de détourner des ressources pour permettre cette communication et de
ne pas se faire repérer. Les canaux cachés sont plutét utilisés dans un contexte de sécurité de
la microarchitecture, comme nous le verrons partie VI.
Canaux auxiliaires On appelle les canaux auxiliaires, les canaux de communication ou |'atta-
quant ne contrdle que I'Espion. L'émission du secret se fait naturellement, a I'insu de la cible.
Les canaux auxiliaires sont particulierement utilisés lors de I'extraction de secrets du fait de la
consommation de courant par exemple.
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9.2 Le temps

Le temps mis par un calcul donne de I'information sur ce calcul.

Exemple 9.1

Je donne a une personne le calcul 2+ 3 =? et a une autre personne le calcul
24 —3%1.3=2. La personne A donne la premiére sa réponse. Quel calcul avait-elle a
réaliser ?

Comment exploiter cette information dépend de |'application précise qui est ciblée. Par
exemple dans le chapitre 20, nous verrons des attaques treés efficaces pour lire des données
secrétes dans un coeur moderne.

Nous allons plutot illustrer ici le probleme de la comparaison sécurisée de tableau de don-
nées.

Exercice 9.1 - Comparaison

Proposer une implémentation en C de la comparaison de deux tableaux de donnée,
supposés de tailles identiques ayant la signature suivante :

bool compare_arrays(uint8_t* arrayl, uint8_t* array2, size_t size);

Lorsque I'on compare deux tableaux de taille déterminée dynamiquement (c’est-a-dire pas

fixée a la compilation), il faut comparer les éléments du tableau deux a deux. Une implémen-
tation naive retourne que les tableaux ne sont pas identiques dés que deux éléments différents
sont trouvés. Mais alors un attaquant est capable de savoir quels éléments du tableau sont
différents : une information qu'il n"avait pas auparavant.
L’exploitation du temps pour retrouver un code PIN Prenons le cas de la vérification de
code PIN. La comparaison compare deux tableaux de 4 nombres allant de 0 a2 9 : d'un c6té le
code candidat entré dans le terminal, de I'autre le bon code qui est sauvegardé dans la carte
a puce. L'attaquant va alors réaliser I'attaque suivante :

1. Il essaie le code PIN 0000, tout en mesurant le temps de réponse de la comparaison. S'il

est rapide, le premier chiffre est bien 0, sinon il réessaye avec 1000 puis 2000 etc.

2. Une fois le premier chiffre trouvé, il cherche le deuxiéme en mesurant le temps de réponse
avec le premier chiffre correct. Si le premier chiffre est 1, il essaie successivement 1000,
1100, 1200, etc.

3. Et ainsi de suite jusqu'a retrouver les 4 chiffres.

Exercice 9.2 - Nombre d’essais de code PIN

Combien d’essais sont nécessaires au maximum sans et avec la fuite d'information
temporelle dans le cas du code PIN a 4 chiffres?

Les opérations longues en cryptographie asymétrique Une autre exploitation courante
des fuites d'information temporelles est lorsque la valeur d’un secret décide si une opération
longue ou rapide doit étre exécutée. Ce motif se retrouve notamment dans I'implémentation
naive de |'algorithme d'exponentiation rapide, utilisée par exemple dans RSA (pour la signature
ou le déchiffrement).

Si I'on est capable de mesurer le temps nécessaire pour une itération de la boucle, on
est capable de savoir si le bit s; correspondant vaut 0 ou 1. Si I'on ne peut que mesurer le
temps total de I'exponentiation, en conssaissant le temps pour le calcul avec s =0, |'attaquant
récupére le poids de Hamming du secret.
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Algorithm 2 Algorithme d'exponentiation rapide. Chaque bit du secret a 1 induit une multi-
plication modulaire supplémentaire.

Require : Secret value s, s; is the i-th bit of s.
Require : Input value x
Require : Input modulo value m
Ensure : y=x* modm
y1
for i< 0 to |log(s)| do
if s;, = 1 then
y<y-x modm
end if
X4 x-x modm
end for
return y

Définition 9.1 - Poids de Hamming

Le poids de Hamming d'une valeur est le nombre de bits a 1 dans sa représentation
binaire. Par exemple HW (5) = 2 puisque 5 = 101,.

Les attaques par dépendance temporelle dans la microarchitecture Les attaques mi-
croarchitecturales ont une partie dédiée. Une description de I'exploitation de la dépendance
temporelle peut étre lue dans le chapitre 20.

L’échantillonnage matériel (probing)

L'observation des données peut étre réalisée physiquement par échantillonnage matériel
(probing en anglais) : I'attaquant va insérer connecter un dispositif de mesure directement sur
le fil ciblé. Si le fil est a I'extérieur de la puce, c'est relativement facile. Si le fil est une piste
métallique du circuit intégré, la difficulté augmente. Toutefois, il est possible de se connecter,
voir d'éditer un circuit intégrer a I'aide d'un focused ion beam (FIB) (le terme francais, sonde
ionique focalisée, n'est jamais utilisé). Cet outil génére des ions de Gallium et les focalise a
['aide du champ électromagnétique sur la cible de maniere extrémement précise. La collision
permet d'enlever les atomes en surface de la cible, avec une résolution de I'ordre de 1 nm.

L'échantillonnage matériel est une technique invasive : on crée un trou jusqu'au fil cible,
on le remplit d'un matériau conducteur, lui-méme connecté au dispositif de mesure. |l est
donc possible de lire directement un signal, par exemple qui fait transiter la valeur d'une clé
cryptographique.

Un FIB est un instrument lourd, hors de portée d'un particulier, mais utiliser régulierement
par des organisations : agences, mafia, etc.

La consommation de courant

Modéles de fuite

Une porte logique CMOS n’a pas une consommation de courant constante dans le temps,
on considére par approximation le modéle suivant.

conso(porte) = sortie - | + sortie - co = sortie - (c| — o) + co. (9.1)

L'équation 9.1 établi deux valeurs de consommation, si |'état de la sortie est a 0 ou si |'état
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FIGURE 9.1 — Un exemple de mesure de consommation de courant : une trace.

de la sortie est a 1. Il s'agit d'un modéle de consommation statique : ce modéle considére que
la porte consomme de I'énergie au repos.

Un autre modéle est celui de la consommation dynamique : la porte ne consomme de
["énergie que lorsqu’elle change d’état.

conso(porte) = sortie;_ - sortie; - ¢y + sortie,_ - sortie; - c| . (9.2)

Ces deux modeéles sont couramment utilisés. Normalement, un circuit CMOS est concu pour
minimiser les courants de fuite. Ainsi, suivant la technologie de la puce, le modéle statique
devrait étre négligeable par rapport au modeéle dynamique. Ceci est moins vrai pour des circuits
récents avec des technologies trés fines.

Toutefois, pour améliorer la vitesse d'un circuit intégré, la technique de la précharge est
souvent utilisée pour lutter contre les capacités parasites dans le circuit. Cette technique
consiste a remettre le potentiel d'un fil 2 une valeur prédéterminée, souvent a I'état 1 ou a
une valeur intermédiaire, avant le front montant. Ainsi si la sortie de la porte logique reste
théoriquement a 0 d’un cycle sur I'autre, en pratique il peut y avoir des changements d’état a
cause de la précharge.

Dans ce scénario, méme si le modele dynamique est celui qui décrit précisément la consom-
mation de la porte logique, nous observerons en pratique un modéle statique du fait de la
précharge.

Ce modele de consommation statique est affine. En |'approximant par un modele linéaire
(co =0, possible, car on analyse la variation de consommation de courant et non sa valeur
absolue), on peut facilement additionner la consommation de plusieurs portes logiques. Ainsi
la consommation de courant d’une valeur v présente dans le circuit, portée par un ensemble de
portes logiques, est proportionnelle 3 HW(v) ou HW est le poids de Hamming (cf. définition
9.1).

D'autres modeles de consommation peuvent étre utilisés, et méme étre plus précis dans
certains cas, mais le modele de fuite le plus courant reste le poids de Hamming.
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Exploitation de la consommation de courant : CPA sur AES

Le principe de la correlation power analysis (CPA) est de corréler la consommation de
courant avec des valeurs intermédiaires qui dépendent du secret recherché.

L’advanced encryption standard (AES) est un algorithme cryptographique utilisé couram-
ment pour le chiffrement. Il s'agit d’un réseau de substitution-permutation travaillant par blocs
de 16 octets.

FIGURE 9.2 — La structure de I'AES.

Comme illustré sur la figure 9.2, I'algorithme est constitué de 4 sous-fonctions appelées
plusieurs fois, en rondes. Ces 4 sous fonctions sont AddRoundKey, SubBytes, ShiftRows et
MixColumns. Elles travaillent sur le State, qui est I'état interne sous forme de matrice d'octets
4*4, progressivement transformée.

L'objectif de I'attaquant est de retrouver la clé, utilisée plusieurs fois dans I'algorithme : elle
passe en effet par un algorithme propre, le KeyExpension qui dérive des sous-clés a partir de
la clé maitre. Cette dérivation est une bijection publiquement connue. Si I'attaquant retrouve
une sous-clé, il retrouve la clé maitre.

Prenons le cas de la CPA sur le premier tour. Au début de I'algorithme, le texte clair
(plaintext en anglais) est d'abord xoré avec la clé maitre, qui est la clé du tour 0. Puis le
State passe dans la fonction SubBytes.

FIGURE 9.3 — Le début de I'AES est la partie qui nous intéresse.

Ceci est le chemin d’attaque : nous allons comparer les données mesurées a I'oscilloscope
avec la valeur intermédiaire apres la fonction SubBytes. Précision d'intérét, cette sous-fonction
est composée de 16 fonctions SBox (notée parfois SB) identiques, appliquées en paralléle a
chaque octet du State. Nous pouvons réaliser cette attaque octet par octet ce qui permet de
retrouver chaque octet de clé indépendamment des autres. C'est ce que nous dis I'équation
9.3 qui s’applique pour chaque octet i du state, avec T le texte clair et Ky la clé maitre.
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Vi€ [[0,15],X' = SB(T' © K}) (9.3)

Concentrons-nous sur le premier octet : X0 = SB(TOEBKS). Dans cette équation, nous
cherchons |'octet de clé Kg. Il faut confronter les données mesurées a I'oscilloscope avec la
valeur de fuite estimée. Cette valeur de fuite est la valeur intermédiaire a laquelle on applique
un modele de fuite.

Nous mesurons un certain nombre n traces, une trace étant le vecteur de données mesurées
a l'oscilloscope et correspondant a la consommation de courant évoluant au cours du temps
lors du calcul de notre chemin d'attaque. En particulier, le moment ou la valeur intermédiaire
d’'intérét est manipulée par le processeur doit étre présent dans cette trace. Lors de ces n
exécutions de |'algorithme, le texte clair est tiré aléatoirement. Nous obtenons une matrice de
mesures (Mr,), ou T est le texte clair, et ¢ représente le temps dans chaque trace.

On suppose un modeéle de fuite en poids de Hamming, nous pouvons prédire le signal
correspondant a la valeur intermédiaire, paramétré par une supposition sur I'octet de clé et la
valeur de I'octet de texte clair.

Pri=HW (SB(T° ©k)) (9.4)

Nous obtenons une matrice de prédictions (Pry). C'est I'heure de la confrontation qui
donne son nom a I'attaque. Pour un couple (¢,k) donné correspondant au bon octet de clé et
au temps ou la valeur intermédiaire ciblée est calculée par le processeur, la colonne P, ; dans
la matrice de prédiction et la colonne M, ; doivent correspondre.

Ainsi pour chaque couple, nous calculons la corrélation de Pearson comme dans |'équation
9.5.

Cix = corr(Py j, M) (9.5)

Le résultat de ces calculs peut étre affiché visuellement, comme sur la figure 9.4.
Il suffit de répliquer cette procédure pour chaque octet de clé pour retrouver celle-ci en
entier.

Exercice 9.3 - CPA en dernier tour

Il est possible de réaliser une CPA sur le dernier tour de I'AES. Donner I'équation de la
matrice de prédiction, cf équation 9.4.

Les émissions électromagnétiques

Mesurer la consommation électrique du circuit pose un probléme : nous cherchons a mesure
la consommation de quelques transistors, mais nous obtenons une mesure de I'ensemble du
circuit. La corrélation est efficace, elle marche tout de méme dans de nombreux cas.

Toutefois, parfois, nous avons besoin de la consommation que d'une partie restreinte du
circuit, car la partie qui nous intéresse est noyée dans le bruit. Ou plus simplement, nous
n'avons pas acceés au fil qui alimente la puce cible en énergie.

Dans ce cas, nous pouvons mesurer les émissions électromagnétiques a la place de la
consommation de courant.
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FIGURE 9.4 — 256 courbes correspondant a autant d’hypotheses de clé. Pour certains temps
précis, la corrélation ressort du lot pour une seule hypothese : la bonne.

FIGURE 9.5 — Une antenne EM positionnée au-dessus de la puce cible. © Inria / Photo C.
Morel.

La signature électromagnétique des logiciels De méme que la consommation de courant
d’'une puce, le rayonnement électromagnétique permet de caractériser le logiciel en cours d'exé-
cution. En effet, le signal dépend des données manipulées, mais aussi du fonctionnement de
la microarchitecture : instructions, signaux de contréle, etc. De plus, des motifs d'instructions
sont régulierement répétés, par exemple les itérations d'une boucle.

La conséquence est que la structure du logiciel peut étre observée avec |'apparition de
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signaux ayant des fréquences plus faibles que celle de |'horloge.

STFT Magnitude

Frequency [Hz]

FIGURE 9.6 — Le spectrogramme des émissions électromagnétiques d'un Raspberry Pi 3 en
cours d'exécution. Il est possible de détecter I'activité logicielle sur la puce a partir de ses
émissions.

Un spectrogramme, comme sur la figure 9.6, permet donc de caractériser le logiciel en
cours d'exécution. Le rayonnement électromagnétique est une signature du logiciel exécuté.

Contremesures

Prévenir les fuites d'information, que ce soit la variation temporelle ou les émissions élec-
tromagnétiques, peut étre réalisé avec différentes techniques.

Exécution en temps constant

La variation temporelle peut étre contrée en exécutant le code en temps constant. Par
exemple, la comparaison de 2 tableaux en temps constant peut étre réalisée comme suit.

bool compare_arrays(uint8_t* arrl, uint8_t* arr2, int len) {
uint8_t result = O;
for(int 1 = 0; i < len; i++) {
result |= arri[i] ~ arr2[il;
}
return result == 0;

}

Dans cet exemple, nous avons enlevé tous les branchements. Tous les octets des tableaux sont
lus, méme si les premiers octets sont différents. Une exécution en temps constant implique de
toujours exécuter une fonction avec son temps worst case execution time (WCET).

Mais méme dans cet exemple, quelles garanties avons-nous que cette fonction est en temps
constant ? Pouvez-vous étre certain que |'exécution du xor ne se fasse pas en un temps variable
dépendant des données en entrée ? Aujourd'hui, nous nous reposons sur des considérations ad
hoc : si cela semble en temps constant, on se dit que c'est suffisant ; surtout parce que I'on ne
peut pas faire mieux.

De plus en plus, les contraintes de I'exécution en temps constant se diffusent au matériel.
Par exemple, le jeu d’instructions RISC-V a introduit I'extension Zkt qui est une garantie que
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I'exécution de certaines instructions se fasse en temps constant. Charge au matériel d'implé-
menter cette garantie.

Bouclier métallique

Pour limiter les émissions électromagnétiques, il est possible de rajouter un bouclier métal-
lique : les pistes métalliques en surfaces sont alors utilisées pour faire écran au rayonnement.
Toutefois, il n'est pas encore possible de réaliser une cage de Faraday en utilisant ces pistes.
La protection offerte par leur présence est limitée.

Génération de bruit

Pour améliorer I'intérét d'un bouclier métallique, il ne faut pas le laisser passif. Une meilleure
possibilité est d'envoyer des signaux dans ces pistes dans le but de créer du bruit. Un rapport
signal sur bruit plus faible complique la tache de I'attaquant.

Cette fonctionnalité se combine bien avec |'utilisation du bouclier contre les attaques par
injection de fautes (cf. sous-sous-section 10.4.2.1).

Masquage
Une autre contremesure efficace est le masquage, appliquée au niveau algorithmique.
Le principe est de ne jamais réaliser un calcul a partir du secret, mais de le randomiser
d’'abord.
Cas des fonctions linéaires Par exemple, soit f une fonction linéaire. Au lieu de calculer la
fonction appliquée au secret s directement, c'est-a-dire de calculer o = f(s). Il faut
1. Générer un masque aléatoire m, de méme taille que s.
2. Le secret est alors réparti en deux parts : s1 =m, sp =s@®m. On a bien s =51 D sy. Les
deux parts sont randomisées.
3. On calcule la fonction f deux fois : 01 = f(s1) = f(m) et 02 = f(s2) = f(s®m). La
fonction n’est donc jamais appliquée au secret directement.
4. Si nous avons besoin de réassembler o, il suffit de calculer 0 = 01 ® 05.
Dans ce cas, le masquage marche grace a la linéarité de f :

=fs)@f(s2) = f(m)@f(s@m) = f(m) @ f(s) D f(m) = f(s)

Dans le cas de I AES, ce cas s'applique ShiftRows et MixColumns qui sont toutes des
fonctions linéaires. La solution est beaucoup moins élégante pour SubBytes qui est non linéaire.
Cas des fonctions non linéaires Pour une fonction non linéaire, il n'y a pas de méthode
universelle : il faut adapter le schéma de masquage a la fonction a protéger. Dans le cas de la
fonction SubBytes de I'AES, il est possible d'adapter le calcul d'une SBox. Il y a en fait de
nombreuses facons de faire, voir par exemple [21].

Pour protéger une SBox, il est possible de précalculer la table T[x,y|, & deux dimensions
ou x et y sont deux octets.

T[x,y] = SB(x®y) ®y

Cette table prend 256 %256 = 64 Kio, soit une place trop grande pour un microcontroleur,
mais acceptable pour de nombreux systémes. On utilise la table avec les bonnes parts en x et

y:

01 =51
02 =T|[s2,51] =SB(s2®s51)®s1 =SB(s@&medm) Gm = SB(s) &m
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Attaques d’ordre supérieur Mais malheureusement, I'histoire ne s'arréte pas la. |l est possible
pour |'attaquant de surmonter le masquage en combinant les fuites en deux points distincts.
Par exemple si I'attaquant est capable de mesurer les fuites pour f(s;) ET f(s2), il peut dans
certains cas les recombiner pour retrouver s.

[l faut alors partager s en 3 parts (avec deux masques aléatoires indépendants), on parle
alors d'un schéma de masquage d'ordre 2. L'attaquant peut surmonter ce schéma en combinant
3 fuites, etc.
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10. Les injections de fautes

En plus des difficultés de conception qui peuvent entrainer des défauts de fonctionnement,
tout circuit intégré est susceptible d'étre fauté par des événements extérieurs, principalement
de 3 natures : photonique, électromagnétique et du fait des particules chargées. Chacun de ces
phénomenes a différentes conséquences.

Dans ce chapitre, nous verrons les fautes du point de la sécurité informatique. Attention,
les fautes sur les circuits intégrés sont aussi trés étudié dans le contexte de la défaillance
accidentelle. Dans cet autre contexte, le vocabulaire n’est pas toujours le méme que lorsque
I'on discute de sécurité.

La physique des fautes

Commencons par comprendre comment les fautes apparaissent. Par définition, il s'agit d'un
événement anormal qui peut avoir de nombreuses origines.

Le sens d'une erreur, d'une faute et d'une défaillance dépend du contexte dans
lequel on I'utilise. Pour les attaques matérielles, I'erreur est I'effet transitoire
et la faute est la matérialisation de I'erreur dans un registre. Une défaillance
dans ce contexte désigne plutot un systeme ou un sous-systeme qui ne répond
plus.

Les évéenements

Historiquement, les fautes étaient avant tout des perturbations environnementales, avant
de devenir un outil pour les attaquants. On parle d'événements uniques lorsque I'on rencontre
une perturbation temporaire, que son effet soit lui-méme temporaire ou non.

Un single-event upset (SEU) est une perturbation du circuit par une particule isolée dont
I'effet ne dure pas dans le temps. Un exemple est une charge électrique se diffusant dans un
fil. Le courant en est temporairement modifié, mais se rétablit trés vite a sa valeur nominale.

A I'inverse par exemple une perturbation single-event latchup (SEL) peut provoquer une
perturbation ne se dissipant pas d'elle-méme : la valeur reste erronée dans le temps, parfois
le circuit est détruit, ou bien il est nécessaire d'éteindre I'alimentation pour arréter |'effet de
verrou.

61
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Perturbation d’alimentation et perturbation d’horloge

En plus des perturbations environnementales que nous verrons par la suite, il est possible
d'injecter des perturbations directement dans le circuit, volontairement par un attaquant ou
non. Par exemple lorsque le réseau électrique est instable, des perturbations de I'alimentation
apparaissent.

Pour que le circuit soit fonctionnel, il est nécessaire que la période de I'horloge du circuit
synchrone soit supérieure au temps de propagation du signal sur le chemin critique. Dans le
cas contraire, il y a un risque qu'il soit mal mémorisé puisqu'il n'est pas stabilisé a I'entrée
du registre suivant. De plus, le signal doit étre stable durant une durée fixe, dépendante de
la technologie, avant le front montant : c'est le temps de setup. De méme, il doit également
rester stable aprés le front montant : c'est le temps de hold. Les contraintes sur la période de
I'horloge peuvent se traduire par les équations 10.1, illustrée sur la figure 10.1, en négligeant
le temps de propagation entre I'horloge et la sortie Q de la bascule D.

Ielock = Ieritical path +[setup (10.1)
Tshortest path 2 thold
fclock high = fmin width (10.2)

setup

critical path hold
propagation

F1GURE 10.1 — Les contraintes sur la durée de la période de I'horloge. Aprés la propagation
du signal sur tout le chemin critique, le signal doit rester stable durant toute la durée du temps
de setup et du temps de hold en entrée du registre.

Il est possible de générer des erreurs en ne respectant pas les contraintes temporelles sur
["horloge énoncées par les équations 10.1. En particulier, lorsque le signal D varie en entrée
d'un registre durant la durée du setup, on obtient de la métastabilité. La valeur réellement
mémorisée est non-déterministe.

Exemple 10.1

Ce non-déterminisme peut étre utilisé pour générer des valeurs aléatoires, notamment
via des physically unclonable function (PUF).

Quelques exemples La tension d'alimentation a un effet direct sur la rapidité de changement
d'état d'un transistor, ce qui entraine un changement de vitesse d'une porte logique. En effet,
lorsqu’un signal en entrée d'une porte logique est modifié, il y a une certaine latence avant que
cela impacte la sortie. Une tension d'alimentation plus élevée permet des circuits plus rapides,
au contraire une tension plus basse augmente la latence de la propagation du signal.
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Ainsi, réduire la tension d’alimentation d'un circuit ralentit la propagation du signal le long
du chemin critique. Si elle est suffisamment réduite, il y a violation des contraintes temporelles
et une faute peut apparaitre, via le timing fault model. De méme, si on surcadence (overclock)
I'horloge, le front montant peut arriver avant la stabilisation du signal sur D.

Il est également possible de manipuler directement le signal d'horloge, par exemple en
générant un front montant inachevé. C'est a dire que le signal monte a une certaine tension
intermédiaire et redescend tout de suite. Avec le bon niveau de front montant, lors de sa
propagation dans le circuit, certains registres « verront » le front, d'autres ne le verront pas.
Ce décalage peut créer des fautes, il s'agit ici de I'energy-threshold fault model.

Exemple 10.2 - TRAITOR

TRAITOR [8] est un injecteur de faute par perturbation d'horloge avec un modéle
de faute physique spécifique. A I'aide d'un field programmable gate array (FPGA) a
bas cout, une horloge malveillante est générée et transmise a la cible. Cela permet de
générer des trains de fautes, jusqu'a plusieurs centaines, avec des taux de succes > 99%.

Injection électromagnétique

Il est possible d’altérer les signaux d'alimentation, de masse localement a I'aide de I'injection
EM.

F1GURE 10.2 — Une sonde EM est un simple solénoide, formé par quelques tours d'un fil de
cuivre, parfois entourant un cceur en ferrite.

Le principe est d'utiliser un solénoide, comme sur la figure 10.2, dans lequel nous faisons
circuler un courant intense, mais tres court. Le but est de ne perturber qu’une seule instruction,
il faut donc obtenir une résolution temporelle de I'ordre du cycle d'horloge (1 ns pour un coeur
tournant a 1 GHz).
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FIGURE 10.3 — Les grilles métalliques servant a fournir I'alimentation (VDD) et la masse
forment des boucles du fait de leur structure tridimensionnelle. Ces boucles sont donc sensibles
a l'induction électromagnétique.

La sonde EM permet d'initier un phénomene d'induction entre elle-méme et les boucles
formées par les signaux d'alimentation et de masse dans leur réseau de distribution respectif,
illustré figure 10.3. L'effet de I'induction sera différent sur les deux signaux du fait des décalages
spatiaux entre les boucles de VDD et les boucles de masse.

Le phénomeéne d'induction, induction de Neumann dans notre contexte, est la conséquence
de I'équation de Maxwell-Faraday (équation 10.3).

-

JdB
ot

A partir de cette équation, I'intégration sur une boucle métallique C, on obtient la force
électromotrice e via I'équation 10.4.

rotE = — (10.3)

o o dd
e~ = (10.4)
Enfin le courant induit i est

e
R’

ou R est la résistance de notre boucle.

En termes simples, la variation d'un champ magnétique a travers une boucle crée un courant
en son sein.

Ces courants induits par l'injection EM sont nécessairement dissymétriques entre VDD et
la masse, puisque la disposition des boucles correspondantes est différente. Ainsi I'injection
EM altére la différence de potentiel entre VDD et la masse, pouvant entrainer une faute selon
plusieurs modeles discutés dans la sous-section 10.2.1.

1=

(10.5)

10.1.4  Perturbation au contact du substrat : body biasing

Pour que I'injection EM soit possible, il faut que les pistes métalliques soient tournées vers
I'extérieur. Toutefois, certaines techniques de packaging comme le «flip chip» retournent la
puce, n'offrant que le substrat a I'attaquant.
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La technique de body biaising consiste a envoyer une impulsion électrique dans le substrat
au niveau des transistors ciblés. Pour cela, on place une micropointe au contact du substrat,
nécessitant le décapsulage de la puce. Comme nous I'avons vu dans la section 1.2, le substrat
est normalement forcé a un potentiel déterminé pour le bon fonctionnement du transistor. En
modifiant localement ce potentiel, le comportement des transistors a proximité est modifié.

Perturbation photonique

Lorsque I'on illumine un circuit non packagé avec certaines lumieres, il est possible d'obtenir
un effet photoélectrique induisant un courant dans certaines jonctions des transistors. Deux
sources lumineuses sont particulierement efficaces : les flashs au xénon de certains appareils
photo, et I'utilisation de laser dans le contexte d'une attaque contre un circuit. Il suffit d'utiliser
un packaging opaque a ces lumieres pour s'en protéger, en supposant que |'attaquant ne |'enleve
pas..

Exemple 10.3

Les premiers Raspberry Pi 2 pouvaient crasher lorsqu'on les prenait en photo, avec
un flash au xénon. La cause est une puce mémoire dont le die n'était pas protégé de
I'exposition lumineuse.

L’injection laser L'injection de fautes par laser est courante, car trés efficace. Elle consiste
a illuminer une partie du circuit cible avec un laser, aprés décapsulation pour mettre a nu le
circuit. Comme illustré sur la figure 10.4, les photons du laser créent des paires électron-trou par
effet photoélectrique. La recombinaison de ces paires, menant a un retour a I'équilibre, entraine
un déplacement de charges, et donc a I'apparition d’'un courant au niveau de la jonction.

VDD

FIGURE 10.4 — Le rayon laser, en orange, crée des paires électron-trou au niveau de la jonction.

Suivant I'état du transistor et donc de la jonction, et le rdle du transistor, ce courant peut
étre mémorisé et donc mener a une faute.
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Exemple 10.4 - Injection laser sur un inverseur

Dans le cas d'un inverseur, deux jonctions sont sensibles suivant I'état de la porte.
) )

GND GND
Si I'entrée de I'inverseur est a 0, il faut cibler le drain du NMOS : le courant induit par

I'injection circule entre le drain, relié a la sortie, et le substrat relié a la masse. Nous
avons alors relié la sortie, normalement a 1, a la masse. Ce qui crée une perturbation
en mettant temporairement la sortie a 0.

De maniére symétrique, le drain du PMOS est également sensible, car il relie la sortie
au substrat, a Vpp dans ce cas-la.

\. J

En particulier, le laser est autant capable d'injecter une faute dans un circuit, séquentiel
ou combinatoire, en fonctionnement, que dans une cellule mémoire au repos. Il est notamment
possible d'altérer les données d'une cellule SRAM.

Perturbation avec des particules chargées

Tout environnement est traversé a tout moment de particules chargées. Une particule
chargée qui entre en contact avec le circuit peut induire un courant menant a une faute. Le
packaging est primordial pour s'en protéger.

Il existe de multiples causes de telles perturbations, mais certaines sont prépondérantes. Le
rayonnement cosmique est principalement dii a des protons de haute énergie voyageant dans
I'espace, qui se décomposes en différentes particules au contact de |'atmosphere. Ces particules
sont particulierement dommageables pour les circuits intégrés. Heureusement, |'atmosphére
terrestre nous en protege pour la plupart. Mais, d'une part elles restent trés présentes en altitude
et dans I'espace, et d'autre part certaines peuvent quand méme nous atteindre. Notamment
les muons, qui bien que de durée de vie tres faible (2,2 ps), peuvent atteindre le niveau de la
mer du fait de la dilatation du temps du a leur vitesse relativiste. Les muons pénétrent les
matériaux en profondeur et sont donc susceptibles de traverser le packaging de la puce. Ainsi
un circuit destiné a étre embarqué dans un avion, ou pour des trajets en haute montagne,
devra étre particulirement durci. Méme un circuit méme au niveau du sol sera la cible d'erreurs
du a ce rayonnement, quoi que de maniere anecdotique.

La deuxiéme source importante de perturbation est le rayonnement alpha di a une réaction
nucléaire. C'est particules sont présentes en permanence dans notre environnement du fait de
la radioactivité naturelle. Leur prépondérance est toutefois trés variable selon les endroits.
Les caves bretonnes, a cause de radon émis par les roches granitiques, sont particulierement
émettrices de ce rayonnement.
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Exemple 10.5 - Starfish Prime

Le 9 juillet 1962, une bombe H d'une puissance de 1,4 Mt explose a une altitude de
400 km au dessus du Pacifique. Il s'agit de I'essai américain nommé Starfish Prime.
Ayant eu lieu dans I'espace, il n'y a pas d'onde de choc détruisant tout sur son passage :
cet essai a permis d'étudier les radiations émises par une telle explosion et son effet sur
les circuits électriques.

Sur les 24 satellites présent en orbite a cette période, 8 furent détruits par les radiations
dues a I'explosion. Les effets radiatifs durérent jusqu'a 5 ans en altitude. L'explosion
entraina des dommages sur les infrastructures électriques a Hawaii, a ~ 1500 km de
la. Entre 1% et 3% des lampadaires furent notamment détruits malgré des circuits
électriques beaucoup moins sensibles qu’aujourd’hui. Les conséquences furent beaucoup
plus lourdes qu’attendu, et conduisirent a I'annulation des essais spatiaux suivants déja
planifiés : ils risquaient d’'interdire |'accés a |'espace pour I'espéce humaine. Pour cette
raison, les résultats de cet essai ont été en grande partie déclassifiés.

L'explosion de Starfish Prime telle qu'observée depuis Honolulu.

L'impulsion électromagnétique (EMP pour electromagnetic pulse) créée par une déto-
nation atomique est complexe et constituée de plusieurs composantes. Elles sont au
nombre de 3 et appelé E1, E2 et E3.

— E1 : c'est la composante la plus rapide. Un champ électromagnétique bref et
intense est émis entrainant des courants induits dans les éléments conducteurs
et la destruction potentielle des éléments semiconducteurs. Il est 3 son apogée
apres 200 ns et dure en tout 1 ps. Il est créé par les rayons gammas qui ionise les
atomes rencontrés, c'est a dire qui en éjecte les électrons. C'est ce mouvement
d'électrons qui crée le champ électromagnétique.

— E2 : cette composante dure de 1 ps a 1s. Similaire a E1 en moins intense et plus
long, elle est également créée par des rayons gamma, issus cette fois-ci des neu-
trons présents dans la bombe. Les caractéristiques de E2 se rapprochent de celles
de la foudre. Il est donc plus facile de s'en protéger. Toutefois, les mécanismes de
protection ont pu étre détruits par E1.

— E3 : cette derniere composante dure de 10s a plusieurs centaines de secondes.
Cette impulsion est la conséquence de l'interaction de |'explosion avec le champ
magnétique terrestre naturel. Les caractéristiques sont similaires a une tempéte
solaire. De par sa trés longue longueur d'onde, E3 interagit plutdt avec les trés
longs conducteurs comme les lignes électriques (ou télégraphiques, cf Evénement
de Carrington).
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On peut voir a travers cet exemple que concevoir un circuit résistant 3 toutes ces
composantes tres différentes n'est pas chose aisée. De plus, il existe de nombreuses
conceptions de bombes atomiques, avec des profils de radiations différents.

Les modéles de fautes

Nous venons de voir comment injecter des fautes expérimentalement. Caractériser |'effet
des fautes sur le circuit est complexe, et dépends trés largement de |13 ou I'on regarde. Ainsi
nous pouvons modéliser la faute au niveau physique, au niveau register-transfer level (RTL)
ou via son effet sur la microarchitecture.

Modélisation physique

Nous parlons de timing fault model [9] lorsqu’une faute est générée dans un registre a
cause de la violation des contraintes temporelles comme présenté dans la sous-section 10.1.2.

tsetup thold
Faulted execution:

clk ‘ |
—P g D1 Q1> I
" D1 I I
I

clk

F1GURE 10.5 — lllustration du timing fault model : une variation de I'entrée de la bascule
pendant le temps de setup méme a3 une faute. crédit Amélie Marotta,

Il est également possible d'influer directement sur de processus d'échantillonnage d'un
registre. |l s’agit alors du sampling fault model [18]. C'est un modele correspondant a priori
plutdt a I'injection EM qui se couple avec les lignes d'alimentation et de masse, dans lequel la
perturbation EM va mettre les signaux dans un état intermédiaire. A la fin de la perturbation,
tous les signaux vont commencer a se rétablir. Si le signal d'horloge se rétabli avant I'entrée
D de la flip-flop, une mauvaise valeur peut étre mémorisée.

Faulted execution:

4

clk
—r7P Qo b1 Q1> h
clk

L

FI1GURE 10.6 — lllustration du sampling fault model. crit Amétie Marotta,

Enfin, il est nécessaire d'avoir une énergie minimale sur le front montant de |'horloge pour
un échantillonnage correct (signal au dessus d'un seuil pendant un certain temps). Et cela
indépendamment des autres signaux. S'il n'y a pas cette énergie minimale, I'échantillonnage
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ne se fait pas. On parle d'energy-threshold fault model [TBD]. Ce modéle est celui corres-
pondant a une injection EM qui se couple avec I'arbre d’horloge, ou un clock glitch a I'aide de
TRAITOR.

Faulted execution:

Qo Q1>
’7 by |

clk Ql ?

F1GURE 10.7 — lllustration du energy-threshold fault model. crit Améiie Marotta.

En réalité, une injection de faute par perturbation ou EM est susceptible de causer I'un
des trois modeles, ou plusieurs en méme temps, dépendant du banc et de la cible (notamment
sa fréquence de fonctionnement). Il faut donc toujours caractériser son banc d'injection pour
comprendre son effet sur une cible particuliere.

Modélisation RTL

L'effet du point de vue du circuit, au niveau RTL, correspond a son effet sur les valeurs
logiques des signaux.

— Un retournement de bit (bitflip) est I'inversion de la valeur d'un bit sur un fil. Suivant
I'emplacement du fil dans le circuit, cette erreur peut étre propagée jusqu'a un registre,
menant a une faute c'est-a-dire un résultat erroné. Toutefois, il est également possible
que I'erreur soit logiquement absorbée par un circuit combinatoire : aucune faute ne se
manifeste alors.

— Un collage a 0, ou a 1 (stuck-at 0) est la conséquence d'un courant induit ayant un
effet mémoire par rétroaction : c'est un verrou (latch-up). Le fil ne bouge alors plus
durant un certain temps, restant a la valeur 0 ou 1. Ce temps peut étre réduit ou infini :
il faut alors arréter I'alimentation du circuit pour effacer la perturbation.

Modéles de fautes dans la microarchitecture

Nous venons de voir I'injection de faute d’un point de vue cryptanalytique, c'est-a-dire
que la faute est modélisée au niveau de I'algorithme directement. Dans cette section, nous
regarderons la faute du point de vue du systeme : quels sont les effets de I'injection sur le
fonctionnement du processeur et donc du logiciel tournant dessus.

Nous devons garder a I'esprit que la plupart des travaux de caractérisation des modeles
de faute sur la microarchitecture ciblent les microcontréleurs. Ainsi les détails des effets d'une
injection de faute sur une architecture complexe sont tres largement inconnus.

10.2.3.1 La corruption du cache

Il est reporté dans [28] qu'il est possible de corrompre les mémoires caches sur un System-on-Chip (SoC),
ici un Raspberry Pi 3. Plusieurs caches de la hiérarchie mémoire (cf chapitre 13) sont ciblés
indépendamment.

Il semble que I'injection de faute électromagnétique permet de se coupler aux lignes de
bus et donc de corrompre les données en transit. Ainsi une faute dans une mémoire cache sera
persistance tant que celle-ci n'aura pas été invalidée. Si la mémoire cache ciblée contient des
instructions, le programme en train d'étre exécuté est modifié durablement.
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La corruption semble aléatoire, |'attaquant ne choisit pas la nouvelle instruction remplacant
['ancienne.

Le NOP virtuel et le saut d’instruction

Qu’elle est la conséquence d'une corruption aléatoire d'une instruction ? La réponse dépend
du jeu d'instruction utilisé. La densité de I'encodage des instructions fait qu'il est hautement
probable que la nouvelle instruction, obtenue apreés la faute, soit valide. Mais d'expérience, cette
nouvelle instruction a peu de chance de créer des effets de bords par rapport au programme
exécuté.

Avec une grande probabilité, une instruction corrompue n'a pas d'effet. Elle agit comme
une instruction NOP (No-Operation).

On parle alors de NOP virtuel, I'instruction agit comme un NOP [15].

Saut d’instruction Le modéle de faute logiciel le plus couramment utilisé est le «saut d'ins-
truction ». Ce modeéle est le terme générique désignant soit la création d'un NOP virtuel, soit le
décalage du PC par un effet de I'injection sur le fonctionnement de la microarchitecture. Fonc-
tionnellement, on ne différencie généralement pas |'exécution d'un NOP ou la non-exécution
d'une instruction.

Les possibilités d'exploit a partir d'un simple saut d'instruction sont nombreuses [5]. Un
saut sur une instruction manipulant des données peut permettre la cryptanalyse, par exemple
sur RSA (cf sous-section 10.3.1) ou sur AES (cf sous-section 10.3.2).

Un saut sur une instruction gérant le flot de controle permet de dérouter un programme.
Cela peut permettre de valider un code PIN erroné, de déclencher une porte dérobée ou d'initier
un return-oriented programming (ROP).

Les arétes fantomes

Les arétes fantdmes (phantom edges) désignent le fait que méme si le NOP virtuel est la
conséquence la plus probable d'une corruption d’instruction, il ne s'agit pas de la seule possi-
bilité. Un autre effet observé est |'apparition d'arétes fantémes, c’est a dire de branchement
ou de saut a des destinations non contrdlées. Cet effet est par exemple obtenu par la corrup-
tion d'une petite partie d'une instruction de branchement, qui ne modifierait que le décalage
(offset).

Le nom d'arétes fantdmes vient du fait que cet effet de |'injection ajoute une aréte, nor-
malement non présente, dans le graphe de flot de contréle (CFG).

Le rejeu

Une variante du saut d’instruction est le modeéle de rejeu [22]. Ce modeéle est issu d'une
injection de faute qui détourne le comportement de I'étage de fetch du pipeline. Ainsi une
instruction est écrasée par l'instruction précédente. Le corruption de I'instruction n'est plus
aléatoire, la probabilité d'obtenir un NOP virtuel est augmentée, car il est probable que I'ins-
truction rejouée soit idempotente.

L’injection de fautes nombreuses

Injecter une seule faute se réalise assez facilement, c'est une technique bien connue main-
tenant. Face a des contremesures qui se focalisent sur ce scénario, de nouveaux travaux [19]
montrent que réaliser des fautes nombreuses est possible dans certains cas.

Si réaliser une faute unique permet de détourner le flot de contrdle, des fautes nombreuses
permettent d'éditer un programme lors de son exécution. Il suffit pour |'attaquant de supprimer
les instructions qui ne I'intéressent pas, pour exécuter le programme qu'il a choisi lui-méme.
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Exercice 10.1 - Fault-activated backdoor

Vous travaillez pour EvilCorp et vous devez placer une porte dérobée, indétectable de
préférence, et nécessitant une injection de faute pour étre activée. Votre cible est un
microcontréleur a base de coeur ARM Cortex-M3. Comment faites-vous? Comment
vous en protéger?

10.3 Exploiter I'injection de fautes

Les fautes sont trés utilisées pour la cryptanalyse, nous parlons alors de fault injection analysis
(FIA). Méme si un algorithme est prouvé siir d'un point de vue cryptographique, cela ne présage
pas de sa sécurité si certaines instructions ne sont pas réellement exécutées.

10.3.1 L’attaque de Bellcore sur le RSA-CRT

RSA-CRT (pour Chinese Remainder Theorem, soit théoréme des restes chinois ou théoréme
de Sun Zi) est une implémentation optimisée de RSA.

10.3.1.1 Rappel : RSA

RSA est un algorithme de cryptographie a clé publique, qui peut étre utilisé pour du
chiffrement ou de la signature. Nous nous intéressons ici au schéma de signature classique
(pas CRT donc).

Soit m un message que Alice désire signer et que Bob désire vérifier.

Génération des parameétres Alice géneére p et g deux grands entiers premiers et calculn=p-gq,
le modulo public. Elle calcule I'indicatrice de Carmichael A (n) = ppcm(p—1,4—1). Seule Alice
peut calculer cette indicatrice, secréte, car elle seule connait p et ¢. L'indicatrice A(n) est le
plus petit m tel que a” =1 mod n pour tout a coprime avec n. Elle choisit I'exposant e tel
que 1 <e < A(n) et pged(e,A(n)) = 1. e est un parametre public.

Finalement la clé secréte d est déterminée : d = e~' mod A(n). Autrement dit, d-e = 1
mod A (n).

Alice peut maintenant publier les parametres publics n et e.

Signature et vérification Puisque m peut étre de taille variable, Alice va d'abord calculer le
condensat (hash en anglais), h = hash(m).

La signature est

s=h? mod n,

que seule Alice peut calculer puisque d est la clé secréte. Bob peut vérifier que la signature

vient bien d'Alice a I'aide de la clé publique de cette derniére.
Bob calcule et vérifie s = (h?)° = 14 = i mod n.

10.3.1.2 RSA-CRT

Calculer I'exponentiation sur de grands entiers peut étre couteux en ressources de calculs.
Il est par exemple possible d'utiliser I'algorithme d’exponentiation rapide (cf algorithme 2). II
est possible d'obtenir des calculs plus rapides avec RSA-CRT.

Dans ce cas, la clé secrete est partagée en deux parts :

d,=d mod(p—1) (10.6)
dy=d mod (q—1), (10.7)

et on précalcule

Pinv :Pfl mod q.
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La signature est alors calculée en deux parts puis recombinée avec le théoreme de Sun Zi.

sp=h% mod p (10.8)
s, =h% modg (10.9)
s=(((sg=5p) - Pims) MOd q)-p+sp. (10.10)

Nous pouvons vérifier que

s=s, mod p (la vérification est triviale). (10.11)
s = ((sq—5p) pim-p) modg+s, modg, (10.12)
s=5, modg—s, modg+s, modg, (10.13)
s =5, modgq. (10.14)

10.3.1.3 L’attaque de Bellcore [4]

Nous supposons maintenant un adversaire capable d’injecter une faute aléatoire lors du
calcul de s, (cela marche aussi avec s,4). Nous avons donc, pour une valeur d'erreur err

s, =h% +err mod p (10.15)
s'=(((sq—5,) - pim) modgq)-p+s, (10.16)
s modg=s, modq—s;, modq—ks;7 mod g. (10.17)

Dans ce cas, s’ #s mod p, mais s’ =s mod q. Autrement dit, la différence s’ —s est un
multiple de ¢ mais pas de p. Nous pouvons alors calculer

pged(s' —s,n) =gq.

Cette attaque illustre bien le pouvoir cryptanalytique de I'injection de faute. Une simple
faute, totalement aléatoire, permet de retrouver |'intégrité de la clé secrete.

L’attaque de Piret-Quisquater sur I’AES [20] : Differential Fault Analysis

Il n'y a pas toujours, comme dans |'attaque de Bellcore, la possibilité de retrouver toute
la clé avec une seule faute. De maniére générale, des attaques par fautes ont été concues contre

toutes sortes d'algorithmes. Un motif que I'on retrouve souvent est la differential fault analysis (DFA).

La différence entre le chiffré fauté et celui correct permet de gagner de |'information sur le
secret, a partir d'un modele de faute supposé.

L'attaque de Piret-Quisquater suppose une faute aléatoire sur un octet du State de I'AES
en entrée du dernier MixColumns (cf figure 9.2). Nous pouvons alors suivre sa propagation,
illustrée sur la figure 10.8.

— Aprés MixColumns, 4 octets sont fautés avec un motif spécifique. En effet, MixColumns
est une multiplication matricielle sur une colonne.

00 2 3 1 1 iQ
o] 1 231 i
ool |11 2 3] |ix
03 31 1 2) \is

Comme cette opération est linéaire, I'erreur en sortie de MixColumns peut étre calculée
en applicant la méme multiplication matricielle a I'erreur en entrée. Puisqu'il n'existe
que 1020 = 4-255 erreurs possibles en entrée, il y en a autant possible en sortie. Nous
précalculons donc A, I'ensemble des vecteurs de 4 octets de fautes possibles en sortie de

MixColumns.
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MixColumns AddRoundKey

SubBytes ShiftRows AddRoundKey

FiGUurRE 10.8 — Propagation de la faute dans le State au cours de l'attaque Piret-
Quisquater [20].

— Toujours les mémes 4 octets fautés apres I'application de AddRoundKey et dde SubBytes.

— Apreés ShiftRows, les 4 octets fautés sont décalés.

— Ce décalage est conservé a travers le AddRoundKey final.

Nous travaillons sur une seule colonne du State a la fois. En tant qu'attaquant, nous
sauvegardons le texte chiffré correct et le texte chiffré fauté pour un méme texte clair et une
méme clé, celle que nous recherchons.

L'attaque se déroule comme suit :

1. Nous appliquons InvShiftRows, la réciproque de ShiftRows sur les textes chiffrés

(correct et fauté) pour ne plus avoir a gérer le décalage.

2. Nous faisons une supposition sur une colonne de clé. C'est-a-dire que nous choisissons
un vecteur de 4 octets, noté Kjy. Cette attaque nécessite donc de réaliser 232 tests
d'hypotheése.

3. Gréace a I'hypothése sur la clé, nous calculons successivement les états intermédiaires en
entrée du dernier AddRoundKey et en entrée de SubBytes, dans les deux cas : a partir
du chiffré correct et du chiffré fauté.

4. Nous calculons & la différentielle des deux colonnes (correct et fautée) en entrée de
SubBytes.

5. Si 8 € A, alors I'hypothese de colonne de clé Ky est conforme a nos observations.

6. En général, pour un couple (chiffré correct, chiffré fauté), plusieurs hypotheéses de clé sont
valides. Il faut alors renouveler I'opération avec un deuxieme couple de textes chiffrés.
L'intersection des ensembles d’hypothéses valides donne |'unique hypothése correspon-
dant a la colonne de clé véritable.

Cette attaque est parallélisable, en injectant une faute sur un octet par colonne en entrée
du dernier MixColumns (au tour 9). Ou, de maniére équivalente, en injectant une faute sur un
seul octet en entrée du MixColumns du tour 8.

L'attaque nécessite de réaliser 2 injections de fautes et 23* = 232.4 hypotheses pour re-
trouver la clé complétement.
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L’attaque NUEVA (Non-Uniform Error Value Analysis) [12]

L'attaque de Piret-Quisquater présuppose un modeéle de faute précis. Comment faire si
nous ne connaissons pas le modeéle de faute, ou qu'il ne correspond pas? Il faut alors choisir
une autre attaque comme NUEVA [12].

L'intuition est ici un peu différente. Le but de I'attaquant est de calculer la valeur de
la faute injectée, paramétrisée par une hypothése sur la clé. S'il peut reconnaitre les bonnes
valeurs de fautes, il peut alors retrouver la clé.

Plus précisément, on suppose que l'attaquant peut injecter une faute avant le dernier
SubBytes et que la distribution des valeurs de fautes est non uniforme. L'analyse se fait octet
par octet, nous ne discuterons ici que du premier octet de la premiére colonne du State, mais
I'attaque est trivialement généralisable.

L'attaque se déroule comme suit :

On répéte n injections de fautes, et a chaque fois on sauvegarde c le chiffré correct et ¢’
le chiffré fauté (1 seul octet chaque). On peut alors calculer e la valeur de la faute injectée (1
octet), en utilisant une hypotheése k sur la clé (1 octet), selon I'équation 10.18.

e=SB '(cok)®SB'(c ®k) (10.18)

Parmi les colonnes de la table 10.1, une seule est correcte. Le but de |'attaquant est de
trouver laquelle, ce qui lui permet de déduire la valeur de I'octet de clé.

TABLE 10.1 — Table des valeurs d'erreurs

# injection \ hypothése clé | 0 1 |---] 255
1 €10 | €11 | "t | €1255

€20 | €21 | **r | €2255

n €n0 | €n1 | " | €n255

Pour cela on se base sur une propriété de |'équation 10.18 : si I'hypothese de clé est
incorrecte, alors la distribution des valeurs d’erreurs est « plus» uniforme. Par exemple, si
I'attaquant est capable d'injecter toujours la méme valeur d’erreur, seule la bonne colonne est
constante. Les autres colonnes ne seront pas constantes du fait de I'équation 10.18.

L'attaquant peut donc mesurer le caractére uniforme de la distribution des valeurs d’erreurs,
par exemple avec |'entropie de Shannon, et ainsi déterminer quelle est la bonne hypothése de
clé.

Le cas du code PIN

La vérification de code PIN est un cas d'usage typique vulnérable 3 une attaque par injection
de faute. Le scénario est simple et n'implique pas (nécessairement) de cryptographie :

Un terminal envoie un code, entré par |'utilisateur a un microcontrdleur, par exemple sur
une carte a puce. La carte doit vérifier que ce code est correct, identique a celui sauvegardé
en interne, et ne laisse qu'un nombre limité d’essais en cas de code erroné.

Lorsque I'on compile le code de la figure 10.9, nous avons probablement (sauf inlining), un
appel a la fonction compare_arrays dans la fonction verify_pin. Voici un extrait de listing
résultant du code de la figure 10.9.

8000120: 2204 movs r2, #4
8000122: 490e ldr rl, [pc, #56]
8000124: 4628 mov r0, rb5

8000126: f7ff ffd5 bl 80000d4 <compare_arrays>
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#define PIN_SIZE 4
uint8_t secret_pin[PIN_SIZE] = { /* ... */ };

bool compare_arrays(uint8_t* arrl, uint8_t* arr2) {
uint8_t acc = 0;
for (int i = 0; i < PIN_SIZE; i++) {
acc |= arri[i] ~ arr2[il;
}

return (acc == 0);

bool verify_pin(uint8_t* candidate) {
if (compare_arrays(candiate, secret_pin) == true) {
return VALID;

}
else {

return INVALID;
}

FIGURE 10.9 — Exemple de code simplifié pour une vérification de code PIN. Il manque
notamment la vérification du nombre d’essais.

Si I'on saute cet appel a I'adresse 0xX08000126, nous ne mettons pas a jour le registre r0
décidant si le code PIN est valide ou non. Suivant les détails de I'application, cela peut suffire
a outrepasser la vérification du code.

Les contremesures a l'injection de faute

En présence de fautes, le durcissement de I'application peut se faire de nombreuses maniéres.
Toutefois la technique principale est la duplication, déclinée en plusieurs variantes.

Les contremesures logicielles
Protéger les données avec des codes détecteurs d’erreurs

Pour un attaquant uniquement capable de corrompre des données, il est possible de proté-
ger |'application par I'ajout de codes détecteurs d'erreurs. Le schéma dépend de I'application
spécifiquement.

Pour I'AES par exemple, une technique simple contre un attaquant réalisant une faute
aléatoire sur un octet (modele de faute pour I'attaque Piret-Quisquater, sous-section 10.3.2),
il est possible de rajouter des sommes de contréle sur le State. Pour chaque colonne et chaque
ligne du State, calculer la somme (opérateur xor) de la colonne ou de la ligne. Au cours du
calcul, il faut calculer indépendamment, quand c'est possible, la mise a jour du State et la
mise 3 jour des sommes de contréle. Puis, la validité des sommes mises a jour est vérifiée par
rapport a la nouvelle valeur du State. En cas d’erreur, I'injection de faute est détectée. La
puce peut réagir, par exemple en supprimant la clé secréte s'il n'y a pas de contraintes de
disponibilité.

La duplication d’instructions

Au niveau logiciel, il est possible de créer un programme tel que la suppression de n'im-
porte quelle instruction ne change pas son comportement [16]. Cette tiche peut étre réalisée
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manuellement, ou a I'aide d’'un compilateur spécialisé.

Le principe est simple, si I'instruction est idempotente, il suffit de la dupliquer immédia-
tement. Les instructions séparables sont les instructions non idempotentes qui peuvent étre
remplacées par une ou des instructions idempotentes.

add r1, r1, r3

# peut étre remplacé par

# (rz est un registre disponible)
mov rx, ri

mov rx, ril

add r1, rx, r3

add ri1, rx, r3

Enfin certaines instructions spécifiques ne sont ni idempotentes ni séparables, il faut trouver
une séquence de remplacement pour chacune. Par exemple |'instruction bl <function> qui
branche vers la fonction spécifiée et sauvegarde |I'adresse de retour dans le registre link register
dédié peut étre remplacé par la séquence suivante.

bl <function>
# peut étre remplacé par
# (ry est un registre disponible)
adr ry, <return_label>
adr ry, <return_label>
b <function>
b <function>
return_label:

Cette séquence, pour peu que la sous-fonction soit elle-méme durcie, s'assure que cette
derniére est toujours exécutée une seule fois, méme en présence de fautes.

Cette protection est relativement couteuse : le programme est bien ralenti et sa taille est
multipliée par ~ 2. Surtout, le programme n'est protégé que contre des injections simples. Les
fautes multiples rendent cette protection caduque.

Les contremesures matérielles

Puisque les fautes multiples rendent quasiment impossible une protection purement logi-
cielle, il est temps de se tourner vers les protections se focalisant sur le matériel. Il est possible
d’'ajouter des durcissements a plusieurs niveaux. Au niveau physique, au niveau combinatoire,
au niveau de |'architecture du processeur, etc.

Selon le principe de la défense en profondeur, une seule contremesure n'est pas considérée
comme suffisante. On combinera donc les techniques présentées ici, en s'adaptant au modeéle
de menaces considéré.

Les boucliers

Le premier niveau de protection est d’empécher I'attaquant d'interagir avec le circuit. |l est
possible d'ajouter un bouclier [7], maillage de fils métalliques en surface du circuit. On parle
de shield ou de mesh en anglais.

Le maillage est positionné pour empécher si possible, mais surtout détecter des perturba-
tions. Evidemment, le maillage est lui-méme la cible d'attaques et il faut se prémunir de toute
modification de celui-ci.

— Pour empécher que les pistes ne soient simplement enlevées, des signaux doivent parcourir
ces fils. Lorsque ces signaux ne sont plus recus, ou corrompus, |'attaque est détectée.
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F1GURE 10.10 — lllustration d'un bouclier constitué de lignes métalliques en surface de la puce.
Les lignes ont une direction, car des composants matériels, sur la puce en dessous, générent
des données dont I'intégrité est mesurée en sortie.

— Pour prévenir une attaque par man in the middle, les signaux doivent étre constitués
par un protocole cryptographique choisi pour I'attaquant ne puisse I'altérer sans étre
détecté.

— Pour prévenir un reroutage des signaux (possible avec un FIB par exemple), le temps de
vol, c'est-a-dire le temps que mettent les signaux entre I'émetteur et le récepteur, doit
étre mesuré et validé.

Les boucliers doivent étre systématiquement utilisés pour un systeme embarqué devant
résister a une injection de faute. C'est le cas, par exemple, de la puce de votre carte bancaire.

Malgré leur intégration simple au processus de fabrication, il suffit de rajouter des pistes
métalliques, les boucliers ne peuvent dans ce cas que protéger la surface de la puce. Il reste
possible pour |'attaquant d'injecter des fautes par le dos de la puce.

Exemple 10.6

Vous pouvez voir le décorticage d'un microcontroleur protégé avec un bouclier sur la
vidéo Que vaut I'électronique d'un portefeuille de cryptomonnaie LEDGER NANO S7?
de la chaine Deus Ex Silicium sur YouTube.

10.4.2.2 Les capteurs

De nombreuses techniques d'injection (perturbations d'alimentation, d'horloge, injection
électromagnétique) partagent des modeles électriques similaires. En ciblant ces modeles, il est
possible de mesurer les effets de I'injection [29].

Il existe plusieurs moyens de faire ces mesures. Une technique consiste a mesurer le temps
de propagation d'un signal électrique a I'aide de lignes a retard (delay lines) et permet de
détecter une faute suivant le timing fault model, voir la figure 10.11.

Un front montant arrivant trop t6t, ou un retard de la propagation du signal, est détecté
par des valeurs erronées présentes dans les registres du détecteur.

Ces injections, y compris les perturbations d'horloge et d’alimentation, n'ont pas un effet
homogene sur la totalité de la surface du circuit. En conséquence, un seul capteur pourrait
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FI1GURE 10.11 — Les lignes a retard permettent de mesurer le temps de propagation d'un
signal a travers des portes logiques, des portes identité, par rapport a deux fronts d'horloge
consécutifs. Si par exemple, la période d’horloge nominale permet de ne traverser qu'une seule

A 0
porte logique, lorsque input passe a 1, on s'attend a lire | B| = | 1 |. Toute autre valeur
C 1

dénote une injection en cours.

ne pas détecter une injection, car son effet ne serait pas détectable au niveau du capteur.
Toutefois, comme il n'y a besoin que d'un faible nombre de transistors par capteur, il est
possible de dupliquer les capteurs et de les répartir sur la surface de la puce a protéger. Une
puce durcie inclut donc des capteurs d’injection pour détecter une attaque.

Ces capteurs ne sont pas suffisants seuls. En particulier, I'injection laser induit des effets
différents et extrémement limités dans I'espace.

Le durcissement des circuits combinatoires

Absorption d’erreur A un autre niveau, il est possible de durcir un circuit combinatoire pour
qu'il résiste a un certain nombre de fautes. Il faut pour cela transformer le circuit pour que
tout retournement de bit sur un fil sensible a I'injection soit détecté ou corrigé. On parle
d’'absorption de I'erreur lorsque le circuit est capable de la corriger.

Lorsque I'on se contente de la détection, un signal d'alarme est ajouté en sortie comme sur

la figure 10.12. Bien siir, ce signal pourrait a son tour servir de cible pour I'attaquant dans le
but de supprimer I'alarme.
Dual rail Le dual rail ( ou triple rail, etc. ) est la systémisation de la redondance dans le
circuit. Tout signal logique est porté par deux fils avec un codage spécifique. Par exemple
00— 0, 11 =1, 01,10 — alarm. Dans le circuit combinatoire, il ne doit pas y avoir de fil
«simple », comme illustré sur la figure 10.13.

La création de ce type de circuits est facilement automatisable, et des bibliotheques de
cellules dédiées peuvent étre créées. Toutefois, le surcout de ce durcissement est trés élevé :
doublement des fils, doublement au moins du nombre de transistors. Ce qui implique un circuit
plus lent, prenant plus de silicium et consommant plus d'énergie.
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FiGurE 10.12 — Le fil rouge en sortie d'inverseur est protégé par une alarme.
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FI1GURE 10.13 — Exemple de circuit dual rail remplacant une porte AND avec de la détection
d’erreur (et pas de propagation d’erreur).

Détection d’erreur au niveau des registres Selon le circuit, il est possible de réaliser la
détection d'erreur en se focalisant sur les registres. Par exemple, pour un circuit réalisant une
fonction y = f(x) appliquée au vecteur d’'entrée x, nous pouvons ajouter un registre sauve-
gardant la parité x” €, x;. Puis nous ajoutons le circuit combinatoire y” = p(x?), qui calcule

I'évolution de la parité. Au niveau des registres sauvegardant y, on vérifie que y” 2 D, yi-

Un calcul permettant la mise a jour de la parité indépendamment des données elles-mémes
n'est pas toujours possible. Ce genre de schéma doit s'adapter au circuit combinatoire que I'on
cherche a protéger.

Duplication, triplication, et processeurs lockstep

Une autre technique pour protéger un processeur est de dupliquer celui-ci. On place alors
deux coeurs ensemble, qui doivent exécuter la méme chose de maniére synchronisée. On parle
de processeurs en lockstep. Toute déviation entre le comportement des deux processeurs est
le signe d'une injection de faute.

Une variante de ce systéme est la triplication. Avec les processeurs, un systéeme de vote est
chargé de sélectionner la sortie majoritaire parmi les 3 coeurs. Ainsi il est possible de corriger
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une erreur en plus de la détecter.
La triplication des processeurs est la norme pour les systémes critiques, dans |'aérospatial
notamment.
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11.1

11. Les technologies de mémoire

I n'y a pas qu'une seule maniere de concevoir des mémoires. Dans un ordinateur moderne,
de nombreuses technologies cohabitent pour répondre aux contraintes de vitesse, densité, cout,
consommation énergétique, etc. Dans ce chapitre nous allons explorer les technologies les plus
courantes. En comprendre le fonctionnement permet également d’en comprendre les limites et
les faiblesses. Certaines de ces faiblesses, liées a la technologie, affectent la sécurité du systeme
comme nous le verrons dans le chapitre 25.

SRAM

La mémoire static random-access memory (SRAM) est congue a partir de transistors, de
préférence durant le méme processus de fabrication que le reste de la puce.

WL

Vad

el AL

w - L

1

F1GURE 11.1 — Une cellule SRAM a 6 transistors peut sauvegarder un bit de données. WL est
la Write Line, BL la Bit Line.

Une cellule mémoire SRAM 2 6 transistors est constituée de deux inverseurs bouclés I'un

82
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sur I'autre (cf. figure 11.1). Cette cellule mémoire a trois états.

— Au repos, la ligne d'écriture WL n'est pas active. La boucle de rétroaction constituée par
les deux inverseurs permet de garder un état stable (Q=0o0u Q=1).

— En lecture, on commence par précharger BL et BL 3 la valeur logique 1. Puis on active
la ligne WL. Puisque soit Q, soit Q est a 0, une des deux lignes BL ou BL va descendre
plus rapidement vers 0. On place donc un capteur analogique qui mesure la différence
de tension entre BL et BL. Suivant si la tension est positive ou négative, nous avons lu
la valeur de notre cellule mémoire.

— En écriture, on active la ligne WL et on choisit les valeurs de BL et BL selon la valeur
que I'on veut écrire. |l y a donc une compétition entre la stabilité de la cellule mémoire,
et I'instabilité due a I'écriture. Il suffit de dimensionner correctement les transistors M5
et M6 par rapport a M1 — M4 pour que |'écriture soit possible.

Les mémoires SRAM sont rapides, mais peu denses. Elles sont généralement utilisées pour
les mémoires les plus proches du pipeline : fichier de registres et mémoires caches (cf. cha-
pitre 13).

Il existe d'autres types de cellules SRAM avec plus ou moins de transistors suivant les
compromis que |'on recherche.

DRAM

La mémoire dynamic random-accesss memory (DRAM) utilise une technologie dont la cel-
lule mémoire ne contient qu'un seul transistor, offrant ainsi une forte densité. Ce transistor
commande la charge ou la décharge d'un condensateur. La tension aux bornes du condensateur
définit I'état de la mémoire. Evidemment, un condensateur se décharge naturellement avec le
temps. Ainsi, il est nécessaire de rafraichir régulierement chaque cellule mémoire pour garder
la valeur en mémoire. En cas d'arrét de I'alimentation, les données en mémoire sont perdues.

Plusieurs opérations peuvent étre réalisées :

— La lecture est encore basée sur une mesure analogique. On précharge les Bit Lines avec
une méme valeur intermédiaire, puis on active la Word Line pour la ligne que I'on désire
lire. Les transistors reliés deviennent passants, on parle d'« ouverture de ligne ». Ainsi si
la capacité de la cellule est chargée (état 1), des charges sont transférées dans la Bit Line.
Au contraire si le condensateur est déchargé (état 0), les charges vont de la Bit Line
vers le condensateur. La tension des Bit Lines est ainsi tres légérement modifiée. Elle est
ensuite analogiquement comparée avec la Bit Line adjacente, qui n'a pas été modifiée, a
I'aide d'une bascule a rétroaction. La rétroaction permet d'amplifier la tension sur la Bit
Line et donc de « rafraichir » le condensateur dont la charge a été légerement altérée.

— L’écriture se fait en ouvrant une ligne, puis en forcant I'état de la bascule amplificatrice.
Apreés un certain temps, le condensateur est chargé correctement.

— Une des propriétés fondamentales de toute capacité est qu'elle se décharge avec le temps.
Ainsi en |I'absence de lecture sur une ligne particuliére durant un certain temps, tous les
condensateurs se retrouvent déchargés. Le rafraichissement est |'opération permettant
de contrer ce phénomeéne. A intervalle de temps régulier, on force une lecture sur I'en-
semble des cellules mémoires.

La durée de sauvegarde des charges dans le condensateur dépend de nombreux parametres,
ce qui fixe ensuite I'intervalle entre deux rafraichissements. La valeur typique de référence est
un rafraichissement toutes les 64 ms. Les trois parametres les plus importants influencant la
décharge sont : I'intensité du courant de fuite, dépendant surtout du processus de fabrication
des transistors, la capacité du condensateur et de la température. Ce dernier parametre en par-
ticulier est utilisé pour les attaques par démarrage a froid, « cold boot attacks », ot I'attaquant
utilise de I'azote ou de I'hélium liquide pour refroidir suffisamment la RAM de sorte que la
décharge des condensateurs soit quasiment stoppée. Ainsi I'attaquant peut extraire physique-
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ment la mémoire RAM contenant encore toutes ses données, pour la lire 3 |'aide d'équipements
dédiés.

Mémoire flash

La mémoire flash est une mémoire non volatile : a I'extinction du courant, les données
restent en mémoire. C'est la mémoire que I'on retrouve dans les solid-state disk (SSD). Il existe
différents types de mémoire flash (NAND et NOR) et de nombreuses variantes, se basant sur
une méme technologie de transistor a grille flottante, cf figure 11.3.

Programming via hot electron injection

12V

....... . 200A
foo il floating
gate

ov £
( doalte g ]

SOURCE /. \
SassREREERLRES: "5::::::::::::::::. 12V

FIGURE 11.3 — Une cellule de mémoire flash.

Un transistor a grille flottante possede deux grilles : la grille flottante immédiatement au-
dessus du canal entre le drain et la source et la grille de contrle au-dessus de la grille flottante.
Les opérations sont les suivantes :

— Pour la lecture, pour une tension de référence appliquée entre la source et le drain, on
mesure le courant qui circule entre ces deux points. C'est la charge emprisonnée dans la
grille flottante qui détermine ce courant. Dans le cas d'une cellule single-level cell (SLC),
on ne discerne que deux états : passant ou bloquant, un seul bit est sauvegardé par cellule.
Dans le cas d'une cellule multi-levels cell (MLC), on discerne des états intermédiaires et
on peut obtenir plusieurs bits par cellule.

— L’ écriture peut étre réalisée a I'aide de l'injection d'électrons chauds et I'effet tun-
nel Fowler-Nordheim. L'injection d'électrons chauds consiste a faire passer un courant
d’électrons entre la source et le drain a I'aide d'une différence de potentiel suffisante.
L'application d'un fort potentiel positif sur la grille de contréle permet d’attirer une
partie de ces électrons, circulant entre la source et le drain, dans la grille flottante. L'in-
jection d'électrons a tendance a altérer |I'oxyde : le nombre de cycles est ainsi limité. En
appliquant un potentiel nul sur la grille de contrdle et un fort potentiel sur la source, le
drain et le substrat, on chasse les charges de la grille flottante vers le substrat. Comme
le substrat est polarisé, cette opération est réalisée sur plusieurs cellules a la fois : c'est
le “flash” !
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12. La fiabilité des mémoires

Selon une étude [23] de Google en 2009, 8% des modules mémoires DIMM considérés
subissent une erreur corrigible par I'ECC par an.

Il n'est pas possible de considérer les mémoires comme étant des composants parfaitement
fiables. L'étude de la fiabilité des mémoires nous permet d’appréhender les facteurs qui peuvent
influer sur le dysfonctionnement d'une mémoire.

Le processus de fabrication

Le processus de fabrication d'un circuit intégré est extrémement complexe. On essaye en
général d’obtenir la finesse de gravure la plus fine possible pour avoir la plus forte densité de
transistors.

Or ce processus n'est pas parfait : certains transistors sont défectueux deés leur fabrication.

A I'échelle d'une puce, un transistor défectueux peut impliquer le dysfonctionnement de la
puce compléte ou non. Par exemple, un transistor défectueux dans un seul coeur d'un processeur
multicceur peut étre contourné en désactivant le cceur en question et en vendant le processeur
moins cher. Le taux de puces qui peuvent étre utilisées sur un wafer s'appelle le yield. Dans
une mémoire, il peut étre possible de désactiver certaines parties de la mémoire et considérer
le circuit final comme une mémoire de plus faible capacité.

D’autre part le processus de fabrication n'est jamais parfaitement homogéne a I'échelle du
wafer. Les caractéristiques électriques des transistors varient selon leur emplacement physique.
Ceci est particulierement problématique pour les circuits analogiques que sont les mémoires.
Si les transistors ne sont pas bien équilibrés, les capteurs analogiques pourraient se tromper et
mésinterpréter |'état O ou 1. Pire, les éléments aux alentour d'un transistor peuvent affecter ses
caractéristiques. Ainsi, les mémoires sont implémentées avec un motif régulier, et I'on rajoute
parfois des rangées de cellules inutiles (dummy) en bordure pour augmenter la régularité des
transistors utiles.

La conception et le dimensionnement des mémoires sont donc un processus qui ne peut se
faire qu'en concertation avec les ingénieurs back-end.

Le vieillissement

En plus de la variabilité spatiale liée au processus de fabrication, il faut également faire
avec la variabilité temporelle. Avec le temps, les dopants introduits lors de la fabrication ont
tendance a se diffuser, processus qui s'accélére avec la température. Ainsi, tout transistor voit
ses propriétés électriques se dégrader avec le temps. Ceci peut mener a des cellules mémoires
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défectueuses.

Autre phénomeéne de vieillissement, |'électromigration est le déplacement de particules mé-
talliques lorsqu'elles sont traversées par un courant. Cela va amaincir certaines portions des
pistes métalliques qui sont susceptibles de claquées, comme un fusible, lorsque trop minces par
rapport au courant.

Certaines opérations particulieres comme I'injection d'électrons chauds dans les cellules de
mémoires flash (cf section 11.3), peuvent dégrader rapidement une cellule. On donne généra-
lement 10000 a 100000 écritures possibles sur une cellule de mémoire flash.

Il faut donc étre capable de répartir les écritures sur toutes les cellules, ou de désactiver
des parties de la mémoire dynamiquement pour s'adapter au vieillissement.

Les mémoires sont des circuits intégrés

Comme tout circuit intégré, les mémoires sont également susceptibles aux injections de
fautes, vues en détail dans le chapitre 10. Avec toutefois quelques spécificités.

La plupart des cellules mémoires sont “statiques”, leurs valeurs ne sont pas mises a jour
souvent. A |'exception de I'opération Refresh de la DRAM qui est exploitée par Rowhammer
par exemple (cf chapitre 25). Ainsi la plupart des perturbations ont peu d'effets sur les données

au repos.

Une injection de faute par impulsion électromagnétique sur le SoC BCM2837 du Rasp-
berry Pi 3 n’a pas de conséquences sur les données au repos, mais peut corrompre les
transferts entre les mémoires caches [28].

Par contre I'utilisation d'un laser a été démontrée efficace pour altérer la valeur de cellules
mémoires SRAM [1].

Comment durcir les mémoires ?

Le durcissement est le processus de modifier un systéeme pour le rendre résilient face aux
perturbations ou aux autres défauts.

ECC

On appelle généralement mémoire error correcting code (ECC) des DRAM intégrant un
dispositif de correction d'erreur. De maniére générale, I'ECC permet de récupérer de fautes
accidentelles.

L'ECC seule n'est pas adaptée pour contrer un attaquant actif, méme si elle
peut lui compliquer la vie.

Le principe est de rajouter de la redondance sous la forme de n bits de redondance pour
chaque bloc de [ bits de données.

Exemple 12.2 - Codes de Hamming

Les codes de Hamming sont une méthode générique pour encoder et décoder des don-
nées avec de la redondance. Chaque message de [ bits est sauvegardé dans un vecteur
de [ + n bits, ou les n bits de redondance sont choisis avec un schéma spécifique.

Prenons |'exemple des codes de Hamming (7,4), avec [ =4 et n =3; c'est a dire 3
bits de redondance pour chaque mot de 4 bits. Ce schéma permet de détecter 2 bits
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d'erreurs et d’en corriger 1 bit.
Chaque donnée sera donc codée sur 7 bits (co,c1,c¢2,¢3,¢4,¢5,¢6). Nous pouvons définir
les équations d'encodage suivantes, permettant de corriger 1 bit d'erreur :

(co,c1,c¢2,¢3) = message de 4 bits (12.1)
ca=co®Dc1 Dy (12.2)
c5=coDcrDcs (12.3)
coe=coDcrDce3 (12.4)

Voici ce qui se passe si I'on vérifie quelques mots :
— 1010001 : c4,c5,cq sont corrects, le mot est bon.
— 0010001 : c4,c5 et cg sont incorrects. Donc ¢ est erroné.
— 1110001 : c4,cq incorrects, c¢s correct. Donc ¢ est erroné.
— 1010101 : ¢4 incorrect, cs,cq corrects. Donc ¢4 est erroné.

La redondance rajoutée diminue la capacité utile de la mémoire.

Cellules mémoires durcies

Au dela de la cellule mémoire SRAM 2a 6 transistors vue dans la section 11.1, il est possible
de concevoir des cellules mémoires durcies. Un example classique est la cellule DICE [6], pour
dual interlocked storage cell. C'est une cellule a 12 transistors.

P2, P3

1] 1
X2 /X3

N2 | N3 R

CK

Sil]FjN:i]IJ Nf»]lj N?J]J

FIGURE 12.1 — Schéma électrique de la cellule mémoire DICE (extrait de [6]).

Le principe est d'introduire de la redondance dans la boucle de rétroaction. Une SEU ne
peut plus changer I'état de la cellule mémoire en entier.

Les cellules mémoires durcies sont trés utilsées dans les systémes critiques (défense, aéros-
pace, etc.).
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FIGURE 12.2 — Layout de la cellule mémoire DICE (extrait de [60]).



13. La hiérarchie mémoire

Nous avons vu que la mémoire flash permet la meilleure densité et a I'avantage d'étre non
volatile. Pourquoi est-ce que toutes les mémoires ne sont donc pas des mémoires flash ?

13.1 La latence d’'un accés mémoire
13.1.1 Définition

Une propriété tres importante d'une mémoire que nous n'avons pas encore abordée est sa
latence.

Définition 13.1

La latence est le temps nécessaire pour un accés a une information ou un transfert (une
lecture, une écriture, sur un réseau, dans une mémoire, ...).

La latence ne doit pas étre confondue avec le débit qui est la quantité d'infor-
mation transférée durant une période définie.

Exercice 13.1 - Calcul de latence et débit

Pour transférer une grosse quantité de données d'un point A a un point B, nous déci-
dons d'utiliser un camion transportant 1000 disques durs (HDDs) de 5 To. Le camion
met 12 h pour faire le trajet. Quel sont le débit et la latence de ce transfert d’in-
formation ?

13.1.2 Quelques latences a avoir en téte

Tous les accés mémoires ne se valent pas. Les ordres de grandeur des différentes latences
dans un systéme sont radicalement différents.

Exercice 13.2 - HDD vs SSD

Vaut-il mieux utiliser un disque dur HDD ou un SSD présent sur le réseau local 7 Discutez
des différents avantages et inconvénients de ces solutions.
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TABLE 13.1 — Ordres de grandeur des latences dans un ordinateur.

Description Latence
Période de I'horloge 1ns
Accés RAM 100 ns
Lire un bloc 4K au hasard sur un SSD 100 ps
Aller-retour ethernet 100 ps
Aller-retour wifi 1ms
Positionnement de téte de lecture HDD 10 ms
Transmission réseau longue distance 100 ms

13.1.3 Les limites physiques de la latence

Serait-il possible d'obtenir une mémoire parfaite, ou augmenter la taille de la mémoire
n’affecte pas négativement la latence ? La réponse est non : asymptotiquement la latence croit
en O(y/n) de la quantité mémoire n. Cette propriété se retrouve a la fois en théorie et en
pratique.

En théorie, il suffit de supposer que la densité spatiale de la mémoire a une valeur maximale
d, en bitm—2. Nous savons que |'information a une vitesse maximale ¢, la vitesse de la lumiére.
Ainsi les cellules mémoires accessibles en un temps (la latence) ¢ couvre un disque de surface
S=rm-(t-c)? : les cellules mémoires sont disposées sur la surface du wafer. Ce qui donne une
quantité de données accessibles (en bits) de Q =d-S=d- - (t-c). En retournant I'équation,
on voit que =< 1/Q : la latence est proportionnelle a la racine carrée de la quantité de mémoire
adressée.

En pratique, voici, sur la figure 13.1 en rouge, les temps nécessaires pour parcourir les élé-
ments d'une liste chainée suivant sa taille.

100

ns per element

i i i i i i
1kB 10kB 100kB 1MB 10ME  100MB 1GB

Size of linked list

FIGURE 13.1 — Temps nécessaire pour parcourir tous les éléments d'une liste chainée selon sa
taille. La ligne bleue représente O(y/n). Source : https://github.com/emilk/ram_bench.

Est affiché en bleu, la progression attendue de la latence si elle est en O(y/n). A noter que
la correspondance n'est peut-étre qu'une coincidence. Ce que I'on observe surtout, c'est que
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la latence n'a pas une progression réguliére en fonction de la taille de la liste. On peut voir
I'impact des différentes mémoires (latence et capacité) de la hiérarchie mémoire.

Cette limite est a prendre en compte lors de la conception et I'implémentation de vos algo-
rithmes : si de grandes quantités de données sont en jeu, il est faux de considérer qu'un accés
mémoire prend un nombre de cycles en O(1), la réalité est que cet acces est en O(y/n) ou n
est la taille de la mémoire en jeu.

Sur la figure 13.1, nous pouvons observer |'existence de petites mémoires, plus rapides pour
les petites tailles de données. Il s'agit de mémoires caches.

Les mémoires caches

Définition 13.2

Une mémoire cache est une mémoire qui duplique une partie de I'espace mémoire, dans
le but de permettre des acces rapides aux données les plus couramment utilisées.

L'efficacité d'une mémoire cache repose sur les principes de localité spatiale et temporelle.
Si une donnée est accédée, il est fortement probable qu'un nouvel accés a cette méme donnée
ait lieu rapidement, c’est la localité temporelle. |l est également fortement probable qu'un acces
a une donnée a une adresse contigiie ait lieu rapidement : c'est la localité spatiale. Ainsi, il
est possible d'accélérer efficacement les accés mémoires en ne dupliquant qu’une fraction de
la mémoire.

Le fonctionnement d'une mémoire cache moderne est trés complexe, mais nous allons voir
ici une version simplifiée.

Principes généraux

Une mémoire cache recoit des requétes mémoires et tente d'y répondre si possible. Pour
cela elle va sauvegarder un certain nombre de données, par bloc que I'on appelle une ligne de
cache, alignée selon leur taille (cf section 14.2).

Une mémoire cache avec 4 lignes de 16 0 contient au total 4-16 = 64 o.

Pour chaque ligne de cache, il faut également sauvegarder |'adresse correspondante, appelée
le « tag », et un bit de validité pour savoir si cette ligne correspond réellement a des données
valides.

Si I'on part d’'une mémoire cache vide, une requéte en lecture ne trouvera forcément pas
la donnée correspondante dans le cache. On parle d'un miss. Dans ce cas, la mémoire cache
transmet une requéte en lecture au niveau supérieur, qui peut étre une autre mémoire cache ou
la mémoire principale. La réponse a cette requéte est obtenue, la ligne de cache correspondante
est sauvegardée et la réponse a la requéte initiale est envoyée.

Si la mémoire cache recoit a nouveau une requéte en lecture pour une donnée dans cette
ligne de cache, I'adresse de la requéte est comparée avec succés aux tags des lignes valides :
la réponse peut étre renvoyée immédiatement. Il s'agit d'un hit.

Pour une requéte en écriture, il est possible d'écrire sur une ligne de cache non valide et
de continuer le calcul. Charge pour la mémoire cache de récupérer le reste de la ligne, et de
propager I'écriture. S’il n'y a pas de ligne de cache non valide, il faut procéder a I'éviction
d'une ligne, opération précisée dans la sous-section 13.2.3.

Les mémoires caches sont nommées selon leur niveau (/evel en anglais). La mémoire L1
est la plus rapide, la plus petite et donc la plus proche du pipeline. La mémoire cache L2 est
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un peu plus lente et un peu plus grosse. Etc. pour les mémoires L3, L4, ..Le dernier niveau de
cache avant la RAM est le « cache de dernier niveau » (last level cache (LLC)).

Une notation alternative est d'utiliser le symbole $ pour désigner une mémoire cache ($ =
cash). I$ désigne parfois le cache instruction, aussi noté L1I.

Associativité

Pour certaines mémoires caches, les données de n'importe quelle adresse de la mémoire
principale peuvent étre sauvegardées dans n'importe quelle ligne de cache. On parle alors de
mémoire complétement associative (fully associative en anglais). Malheureusement, cela im-
plique de nombreuses portes logiques pour gérer le routage des données, via des multiplexeurs.

Cache:
fully associative

Mémoire
F1GURE 13.2 — Toute ligne de cache peux contenir n'importe quelle adresse mémoire.

Il est possible également d’éviter toute logique de routage a I'aide d'une correspondance
directe (direct mapping). Dans ce cas, toute adresse mémoire ne peut étre sauvegardée que
dans une seule ligne de cache prédéterminée.

Exemple 13.2

Reprenons notre mémoire cache avec 4 lignes de 16 0. Nous divisons notre espace mé-
moire en 4 parties sur les bits de poids faible de |'adresse, chaque partie est assignée a

une seule ligne de cache. Le role des bits de I'adresse est donc le suivant :
31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0

memory address

line
index

tag byte offset

Ainsi, les bits 5 —4 de I'adresse définissent la ligne de cache a utiliser.
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Cache:
direct mapping

Mémoire

FI1GURE 13.3 — Assignation, par couleur, des 4 lignes de cache dans un cache a correspondance
directe.

Exercice 13.3 - Pourquoi une correspondance sur les bits de poids faibles ?

A votre avis, pourquoi la correspondance est faite sur les bits de poids faibles et non
ceux de poids forts?

Cache :
direct mapping

Mémoire

Le souci avec la correspondance directe est qu'il y a une forte chance que certaines lignes
de caches soient surutilisées, s'il y a collision des adresses, et donc une chute des performances.
Le compromis est le cache a associativité par ensemble (set associative cache). Dans ce
cas |'associativité existe, mais est limitée. Un cache 4-way associatif signifie que les données a
une méme adresse mémoire peuvent étre potentiellement sauvegardées dans 4 lignes de caches
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possibles.

Setl

Set 2

Cache:
set associative

Mémoire

FIGURE 13.4 — Assignation, par couleur, des 2 ensembles de ligne de cache dans un cache a
associativité par ensemble.

Exemple 13.3

Modifions notre mémoire cache d’exemple pour avoir maintenant 8 lignes de 16 o répar-
ties en 4 ensembles. Ainsi chaque ensemble possede 2 ways. Le role des bits de |'adresse

est donc le suivant :
31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 O

memory address

set
index

tag byte offset

L'associativité est toujours limitée : les nombres de ways couramment rencontrés sont
4,8 et 16.

Eviction

‘"

There are two hard things in computer science : cache
invalidation, naming things and off-by-one errors. "

— Phil Karlton et Jeff Atwood

Lorsque le cache est plein, et qu'il faut remplacer une ligne de cache existante par une
nouvelle, il devient nécessaire d’évincer une ligne de cache valide. Quelle ligne de cache choisir ?
C'est le probleme de I'invalidation ou de I'éviction de lignes de caches.

Plusieurs méthodes sont couramment implémentées :
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— La politique d'éviction aléatoire : on choisit une ligne au hasard dans |'ensemble ciblé.
Le risque étant d'enlever la ligne de cache qui sera prochainement utilisée. Un vrai aléa
étant généralement couteux a générer, il s'agit en fait d'une éviction pseudo aléatoire.

— La politique least recently used (LRU) : on choisit la ligne de cache qui n'a pas été
touchée depuis le plus longtemps. Cette politique, qui est I'une des plus efficaces, est
aussi trés couteuse a implémenter.

— La politique pseudo-LRU : on approxime la politique, LRU mais avec des heuristiques
moins couteuses. La politique de cette famille la plus courante est la bit-PLRU. Elle
fonctionne en ajoutant un seul bit d’état pour chaque ligne de cache, initialement 3 0. A
chaque fois qu'une ligne est touchée, on met ce bit a 1. Quand tous les bits de |'ensemble
sont a 1, on les réinitialise a 0 sauf celui du dernier accés. On évince en priorité les lignes
dont le bit est a 0. La performance de cette politique est trés proche de la politique LRU.

Une propriété importante de I'éviction est qu’elle est déterministe. En connaissant I'ordre
des accés mémoire et les tags associés, un attaquant peut savoir I'ordre des évictions pour
n'importe quelle séquence d'adresse.

Propriétés spécifiques liées aux caches

Il existe d'autres propriétés des caches qui peuvent avoir leur importance lors d'une attaque.

Ces propriétés peuvent souvent étre configurées soit au niveau du cceur a I'aide de registres de
configuration dédiés, soit au niveau de la page mémoire (cf chapitre 15).
Cached/uncached Les adresses mémoires sont aussi utilisées pour accéder a des périphé-
riques, ce que l'on verra plus en détail dans le chapitre 14. Mais |'existence des mémoires
caches peut perturber I'utilisation de ces périphériques. Il est donc nécessaire de pouvoir défi-
nir des zones mémoires qui ne sont pas mises en cache. La memory management unit (MMU)
se charge de cela via la configuration des pages mémoires sur les systémes complexes. Sur des
systemes simples, seule la zone d’adressage des mémoires est mise en cache, quand il y en
a. A chaque adresse, on peut associer la propriété cached si elle peut &tre mise en cache, ou
uncached sinon.

Une variante est la possibilité d'accéder a un cache en mode non allocating : si la donnée

n'est pas trouvée, elle est récupérée depuis les étages supérieurs sans modification du cache
interrogé. La donnée ne sera donc toujours pas présente pour une future requéte.
Inclusive/exclusive Lorsqu'il y a plusieurs mémoires caches en cascade dans un systéme (cf
section 13.3), se pose la question de la redondance des données. Est-ce que les données du
cache le plus grand contiennent les données du cache le plus petit ? Si c’est le cas, on parle de
cache inclusive, sinon de cache exclusive.
Write-back /write-through Lorsque le coeur envoie des requétes en écriture a la mémoire
cache, celle-ci a le choix : doit-elle répliquer avec une requéte en écriture sur la mémoire de
niveau supérieur ? Si la requéte est envoyée immédiatement au niveau supérieur, on parle de
write-through. Sinon, le cache peut attendre I'invalidation d'une ligne avant d'envoyer cette
requéte, lors de I'éviction ou a I'aide d'une instruction dédiée par exemple. On parle alors de
write-back.

L’organisation mémoire dans un SoC

Suivant la complexité du systéme, il n'y a souvent pas qu'une seule mémoire cache, mais
plusieurs. C'est cet ensemble de mémoires, en conjonction avec la mémoire principale, que
I'on nomme la hiérarchie mémoire. Il n'existe pas une norme unique ni une architecture canon.
La hiérarchie mémoire s'adapte au systéeme dans sa topologie et sa configuration. Chaque
concepteur fait ses propres choix technologiques.

Toutefois, pour optimiser la microarchitecture, certaines caractéristiques se retrouvent sou-
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vent.
Séparation des caches L1 données et instruction En violation du principe de I'architecture
de Von Neumann, il est plus efficace de considérer que les instructions ne soient pas lues ni
écrites par la logique du programme, mais uniquement dans le but d'exécuter celui-ci. Ainsi
il est efficace de séparer les caches instructions et données pour le niveau L1, celui relié au
pipeline. En effets, les instructions seront uniquement lues lors de |'étage de fetch. Les données
peuvent, elles, étre lues ou écrites lors de I'étage mémoire.

Le débat entre les architectures Von Neumann et Harvard n'est plus vraiment d'actualité :
les machines modernes sont un hybride des deux!
Le cache L2 unifié Conceptuellement, il ne devrait y avoir qu'une seule mémoire dans un
systeme moderne, selon une architecture Von Neumann. Les données et les instructions sont
généralement fusionnées au niveau L2. On parle alors de mémoire L2 unifiée (ou unified).

Attention, une L2 unifiée ne veut pas dire que la mémoire soit nécessairement
partagée (shared) entre plusieurs coeurs.

Cache de dernier niveau Autre cache notable, le cache de dernier niveau (LLC) est en général
le point ou la mémoire est partagée dans le systéme complet. Cette mémoire est alors partagée
entre les ceeurs, parfois le graphics processing unit (GPU), etc. On parle parfois de point de
cohérence, tous les éléments du systeme voient la méme donnée a ce point la. Le LLC est
souvent la L3, mais peux étre la L4 voir directement la L2.

Exemple 13.4 - Apple M2 SoC, jeu d’instruction ARMv8

Dans ce SoC cohabitent deux types de coeurs : ceux a hautes performances, et ceux a
haute efficacité énergétique. Le GPU partage la mémoire L3 avec tous les cceurs, d'ou
la dénomination « systéme ».

Dénomination Taille
pL1-instruction | 192 ko
pL1-data 128 ko
pL2-shared 16 Mo
el 1-instruction | 128 ko

elL1-data 64 ko
el2-shared 4 Mo
L3-system 8 Mo

Exemple 13.5 - Description de la hiérarchie mémoire du BCM2837 (SoC du

Raspberry Pi 3)

Le BCM2837 possede 4 cceurs A53, mais seulement deux niveaux de cache. Le L2 est
unifié et partagé.
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A53 A53

L2 (unified)

A53 A53

Les caches de niveau L1 sont généralement considérées comme faisant partie du coeur
[ui-méme. A l'inverse des autres caches.
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14. L’adressage comme interface

Les mémoires sont parfois directement lues ou écrites a I'aide des instructions load ou
store. Certaines mémoires, les mémoires caches notamment, ne sont pas directement acces-
sibles : elles sont transparentes pour I'architecture définie par le jeu d'instructions.

Définition 14.1 - Sémantique d’accés mémoire

On appelle ici la sémantique d'accés mémoire, la sémantique définie par les deux ins-
tructions suivantes :

— load rd, 0(rs1) :on lit une donnée présente en mémoire a |'adresse contenue
dans le registre rs1 (avec un offset, ici 0). Cette donnée est alors placée dans le
registre rd.

— store rsl, 0(rs2) : on écrit la donnée présente dans le registre rsl en
mémoire a |'adresse contenue dans le registre rs2 (avec un offset, ici 0).

Nous considérons que la taille des registres est constante (typiquement 32-bit ou 64-bit).
On peut rajouter des variantes pour gérer plusieurs tailles de données, mais il ne s’agit
alors que d'une optimisation. Dans cette sémantique, on suppose |'existence d'une seule
et unique mémoire, les instructions ne référencent pas plusieurs mémoires.

Contre-intuitivement, cette sémantique d'accés mémoire n'est pas utilisée uniquement pour
interagir avec des mémoires.

L’acces aux périphériques via le bus mémoire

La sémantique d'accés mémoire est utilisée pour accéder aux périphériques en général,
pas que la mémoire. Ces périphériques incluent ceux pour la communication (UART, USB,
ethernet, etc.), pour I'audio (12S, PCM, etc.), les GPIOs et plein d’autres choses. En général,
les périphériques permettent a votre processeur d'interagir avec I'environnement.

Chaque périphérique dispose d'une interface via la mémoire : en écrivant a certaines
adresses dédiées, en lisant aux mémes ou a d'autres, nous contrblons le périphérique. En
général, I'application ne va pas directement interagir avec ces adresses mémoires. Cette tache
est déléguée a un programme dédié, proposant une application programming interface (API)
a I'application : c’est le pilote.

99
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Exemple 14.1 - L’organisation mémoire du BCM2835 (SoC du Raspberry Pi 1)

La documentation de |'organisation mémoire du BCM2835 du Raspberry Pi 1, qui
s'applique approximativement pour les Raspberry Pi 2 et 3 propose le schéma suivant :

FFFFFFFF

Size of Physical memory FFFFFFFF

setin arm_loader

e 10 Peripherals.
o & 1/0 Base setin kemnel arch
C' Alias - directuncached * (F2000000)

_—
Kernel-mode Virtual
VCSDRAM | addresses.

(optional)

SDRAM
(for the ARM) UserKemel split
determined by kernel
configuration (CO000000)

C0000000

‘8" Alias - L2 cached (only) .
110 Base setin

/0 Peripherals
arm_loader (20000000}
#annn - l : :
10 Paripherals J—
7E000000

User-mode Page-mapped

4’ Alias - L2 cache fmm— 013l System SDRAN Virtual Address
coherent (non allocating
. g VC SDRAN
| (optional)
40000000 VC/ARM split determined
— 1 /C platform
configuration
\ SDRAM
0" Alias - L1 and L2 cached (forthe ARM)
00000000
ARM Physical
Addresses
00000000 00000000
VC CPU Bus ARM Virtual
Addresses Addresses

Nous pouvons voir 3 visions différentes de la mémoire : la vision du bus, utilisée notam-
ment pour la direct memory access (DMA), les adresses physiques vues par le coeur et
une suggestion d'organisation mémoire pour la mémoire virtuelle du noyau Linux (cf.
chapitre 15). Remarquez que la méme SDRAM, qui est une DRAM, est présente 4 fois
a des adresses différentes sur le bus. Il s'agit de la méme mémoire, accédée avec des
configurations différentes de la hiérarchie mémoire : uncached, L2 cached only, L2 cache
coherent (non allocating) et L1 and L2 cached

Exercice 14.1 - Les GPIOs du BCM2835

Voici un extrait de ce que la documentation du BCM2835 a a dire sur la gestion des
general purpose input/output (GPIO).
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6.1 Register View
The GPIO has 41 registers. All accesses are assumed to be 32-bit.
Address Field Name Description Size REad/
Write

0x 7E20 0000 GPFSELO | GPIO Function Select 0 32 R/W

Ox 7E20 0000 GPFSELO | GPIO Function Select 0 32 RIW

0x 7E20 0004 GPFSEL1 | GPIO Function Select 1 32 R/W

0x 7E20 0008 GPFSEL2 | GPIO Function Select 2 32 R/W

Ox 7E20 000C GPFSEL3 | GPIO Function Select 3 32 RIW

0x 7E20 0010 GPFSEL4 | GPIO Function Select 4 32 R/W

Ox 7E20 0014 GPFSELS | GPIO Function Select 5 32 R/W

Ox 7E20 0018 i Reserved - -

Ox 7E20 001C GPSETO | GPIO Pin Output Set 0 32 w

Ox 7E20 0020 GPSET! | GPIO Pin Output Set 1 32 w

Ox 7E20 0024 i Reserved - -

0x 7E20 0028 GPCLRO | GPIO Pin Output Clear 0 32 w

Ox 7E20 002C GPCLRI | GPIO Pin Output Clear | 32 W
De cette description succincte, quelle est selon vous la procédure (par exemple le pro-
gramme C) pour mettre le pin numéro 31 a un niveau haut, pin désigné par le bit de
poids fort du Set 07

La fin de I'idempotence Dans un systéme avec un seul cceur, on pourrait penser que lire
deux fois la méme adresse a la suite est inutile : on obtiendrait systématiquement la méme
valeur.

load x3, &x5
load x4, &x5

Dans ce programme ci-dessus, est-ce que x3==x4 nécessairement? On sait maintenant que
la réponse est non, &x5 peut pointer vers un périphérique. Si c'est le buffer des données recues
par 'UART, cette valeur peut changer pour chaque donnée recue.

Par défaut, le compilateur suppose que deux lectures consécutives a une méme
adresse sont idempotentes. Le compilateur enléve donc une des deux, considé-
rée inutile. Nous verrons dans le section 19.2 comment éviter ce comportement.

L’'importance de I'alighement mémoire

L'alignement mémoire d'un bloc ou d’une structure de données correspond a sa disposition
a une adresse multiple d'un entier. Par exemple un alignement sur 2 octets d'une structure
signifie qu'elle commence a une adresse paire (multiple de 2, commencant a 0). L'alignement
a une importance critique dans de nombreux cas.
— L’acces a un périphérique doit étre réalisé avec le bon alignement. En cas d'accés non
alignés, deux adresses valides gérant deux périphériques différents peuvent étre accédées,
souvent partiellement. Ce cas n'est parfois pas géré et une exception sera levée.
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— Une structure de données critique pour les performances d'une application sera idéale-
ment alignée avec les lignes de cache. En cas de chevauchement, il faudra deux acces
mémoire au lieu d'un seul pour lire ou écrire sur cette structure.

L'alignement peut parfois étre géré directement par le langage de programmation.

__attribute__((aligned(4096)))
char* data;

En C, la structure de données suivante sera alignée a 4096 o.

Exemple 14.2 - L’alignement des sauts dans les jeux d’instructions, RISC-V

31 30 2 20 19 12 11 76 0
[ imm[20] | imm[10:1] [ imm[11] [ imm[19:12] | rd | opcode |
1 10 1 8 ] 7
offset[20:1] dest JAL

The indirect jump instruction JALR (jump and link register) uses the I-type encoding. The target
address is obtained by adding the sign-extended 12-bit I-immediate to the register rs!, then setting
the least-significant bit of the result to zero. The address of the instruction following the jump

de la spécification RISC-V

extrait

Dans le jeu d'instruction RISC-V, les instructions font au minimum 16 bits (ou 2 oc-
tets). Il est requis selon la spécification que les instructions soient alignées sur 2 octets.
Autrement dit, il est interdit d"avoir une instruction commencant a une adresse impaire.

Exemple 14.3 - L’alignement des sauts dans les jeux d’instructions, Thumb-2

AdA1A Armv7-M and interworking support

Thumb interworking is held as bit [0] of an interworking address. Interworking addresses are used in the following
instructions:

BX or BLX.

. an LDR or LDM that loads the PC. eXtrait

de ARMv7-M Architecture Reference Manual

Thumb-2 est un jeu d’instruction de taille variable qui cohabite avec le jeu d'instruction
ARMv7-M. On considére qu'il s'agit de deux jeux d'instructions, plutét qu'une extension,
a cause de la facon de basculer de I'un vers I'autre. Il faut en effet faire basculer I'étage
de decode dans le nouvel état, dédié au ISA désiré, a I'aide du bit de poids faible de
I'adresse pour certaines instructions : p. ex. BX pour les branchements, LDR lorsque
I'on charge une valeur dans le PC directement (PC est le PC). Ce mécanisme utilisant

le bit de poids faible de I'adresse, ces instructions requiérent un alignement de 2 octets
pour |'adresse cible.
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15. La mémoire virtuelle

Exemple 15.1 - Gestion des périphérique

Imaginez que chaque programme doit gérer lui-méme ses interac-
tions avec les périphériques. Programme A envoie une donnée sur
I'universal asynchronous receiver-transmitter, et en attendant la réponse, laisse
la main a programme B. Toutefois B veut savoir s'il a recu une commande sur
I'universal asynchronous receiver-transmitter et lit donc les données recues. Ces
données constituent-elles une commande pour B ou la réponse attendue par A7
Multipliez ce conflit par le nombre de périphériques et vous obtenez un systéme inutili-
sable.

Exemple 15.2 - Confidentialité des secrets cryptographiques

Programme A veut sauvegarder une clé cryptographique secrete en mémoire, et la garder
inaccessible aux yeux indiscrets. Programme B n'a qu’un seul but : lire toute la mémoire
et I'afficher a I'écran. Ces deux rbles ne sont pas compatibles.

Ces exemples montrent qu'il faut étre capable de contrbler I'accés a la mémoire, pour
la confidentialité des données, mais aussi simplement pour la gestion de la complexité du
systeme. Ce besoin se fait en particulier sentir si des processus concurrents s'exécutent sur le
méme systeme. Dans ce chapitre, nous verrons les techniques actuelles permettant cela.

Memory protection unit

Une memory protection unit (MPU) est un systéme de contréle d'accés mémoire essentiel-
lement utilisé dans les systemes a bas couts tels que les microcontréleurs. Une MPU ne modifie
pas les adresses, mais décide si certains accés mémoires sont autorisés ou non.

Il existe de nombreuses variantes : I'implémentation de la MPU n’étant pas toujours stan-
dardisée.

Dans les STM32 Regardons en détail I'implémentation de la MPU dans les STM32 : la
gamme de microcontréleurs de la société STMicroelectronics 1. La MPU permet ici de définir
16 régions, numérotés de 0 a 15 ou 15 est la région la plus prioritaire.

1. Nous nous basons sur la documentation de ST : https://www.st.com/resource/en/application_
note/dm00272912-managing-memory-protection-unit-in-stm32-mcus-stmicroelectronics.pdf


https://www.st.com/resource/en/application_note/dm00272912-managing-memory-protection-unit-in-stm32-mcus-stmicroelectronics.pdf
https://www.st.com/resource/en/application_note/dm00272912-managing-memory-protection-unit-in-stm32-mcus-stmicroelectronics.pdf
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4 Gbytes

]

Region 4

Region 5

]

[ Regions
[ Overlap regions

F1GURE 15.1 — Exemples de placement de régions en mémoire. Extrait tiré de la documentation
de ST.

Une région est définie par une adresse de départ et une taille. Plusieurs régions peuvent se
chevaucher. Chaque région est associée a un type de mémoire et a des attributs mémoires.
Le type de mémoire est utilisé pour définir le modeéle mémoire (cf. chapitre 16) a utiliser :
normal pour désigner une mémoire associée avec un modele faible. device pour désigner
un espace adressable utilisé pour accéder aux périphériques, conservant I'ordre des accés en
lecture et écriture. strong pour un modele mémoire séquentiel avec la pénalité associée en
termes de performances, permet de désactiver les acceés spéculatifs.
Les attributs mémoires comprennent :
— XN execute never, pour interdire I'exécution des données.
— AP data access permission, pour spécifier les droits d'acceés entre RO (read-only), RW
(read-write), No (pas d'acces).
— La shareability au sens large, c'est-a-dire la configuration des caches et du type de
mémoire vu ci-dessus. La configuration est résumée sur la figure 15.2.

TEX cC| B Memeory Type Description Shareable
000 o a Strongly Ordered Strongly Ordered Yes

000 0 1 Device Shared Device Yes

000 1 1] Normal \Write through, no write allocate S bit

000 1 1 Normal Write-back, no write allocate S bit

oo o o Normal Non-cacheable S bit

oo 0 1 Reserved Reserved Reserved
001 1 0 Undefined Undefined Undefined
001 1 1 MNormal Write-back, write and read allocate S bit

010 o0 Device Non-shareable device No

010 o] 1 Reserved Reserved Reserved

F1GURE 15.2 — Conséquences de la configuration de TEX type extension field, C cacheability,
S shareability et B bufferability.

Une mauvaise configuration de la MPU peut n'entrainer qu'une baisse des performances.
Mais elle peut déclencher également I'apparition de bugs pernicieux, par exemple lors de | utilisa-
tion d'un modele mémoire faible sur I'espace adressable réservé pour un périphérique, pouvant
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entrainer un réordonnancement des lectures et écritures par le matériel.

Exercice 15.1 - Memory protection unit (MPU)

Comment configurer la MPU pour assurer la confidentialité des secrets cryptographiques,
scénario décrit au début du chapitre?

Memory management unit et mémoire virtuelle
Généralités

La memory management unit (MMU) peut étre vue comme une version étendue de la MPU.
La MMU permet en plus la traduction d’'adresses : |'adresse manipulée par le programme et
celle vue par le matériel sont différentes. La MMU est le composant matériel mettant en place
le mécanisme de mémoire virtuelle.

L'intuition derriere la mémoire virtuelle est de donner l'illusion a un programme qu'il est le
seul utilisateur de la mémoire. Il ne peut pas entrer en concurrence avec un autre programme
puisqu’il est le seul. En d'autres termes, la vision de la mémoire devient subjective. On ap-
pelle processus (process en anglais), I'entité logicielle ayant une méme vision subjective de la
mémoire. Deux processus différents ont des visions différentes de la mémoire.

La encore, les implémentations varient. Nous allons regarder plus en détail I'implémentation
RISC-V décrite dans la spécification Volume 2, Privileged Spec v. 20211203 disponible en ligne.

La PMA pour tous

Dans la spécification RISC-V, la gestion de la mémoire virtuelle est séparée de la configu-
ration du comportement mémoire. Les physical memory attributes (PMA) sont responsables
de la déclaration des propriétés des zones mémoires (p. ex. la cacheability, I'ordre mémoire,
I'idempotence des accés, etc.). Dans la logique RISC-V, les PMA sont figés au maximum : la
possibilité de changer les attributs doit étre limitée si possible.

Sv32 : 32-bit virtual memory system

RISC-V définit 4 systemes de mémoire virtuelle (Sv32, Sv39, Sv48, Sv57) qui sont des
variations d’'un méme principe. Nous regardons ici le Sv32, qui définit une mémoire virtuelle sur
2 niveaux, des adresses virtuelles sur 32 bits et des adresses physiques sur 34 bits. La MMU est
le composant responsable de la traduction des adresses virtuelles, celles vues par le processus,
en adresses physiques, celles vues par le matériel. Comme cette traduction est faite par page,
c'est une traduction de virtual page number (VPN) vers physical page number (PPN).

31 22 21 12 11 0

VPN([1] VPN[0] page offset
10 10 12

FIGURE 15.3 — Structure d'une adresse virtuelle, sur 32 bits.

Traduction La traduction se fait par bloc de taille fixe appelé une page, ici de taille 2'% octets
soit 4 Kio. Ainsi les 12 bits de poids faible d'une adresse, offset dans une page, sont conservés
entre adresses virtuelles et physiques. Les 20 bits de poids fort de I'adresse virtuelle sont traduit
en 22 bits de poids fort pour constituer I'adresse physique.

Une table des pages contient un certain nombre de page table entry (PTE), une structure
sur 4 octets décrivant la traduction pour une page. La table des pages doit elle-méme étre


https://github.com/riscv/riscv-isa-manual/releases/download/Priv-v1.12/riscv-privileged-20211203.pdf
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33 12 11 0

PPN page offset
22 12

FIGURE 15.4 — Structure d'une adresse physique pour un systéme avec un bus sur 34 bits.

31 0 9 8 7 6 5 4 3 2 1 0

PPN RSW|D|A|G|U|XW|R|V
22 2 11111111

FIGURE 15.5 — page table entry (PTE)

alignée sur la taille d’une page : elle commence a une adresse dont les 12 bits de poids faibles
sont a 0.

Le processus de traduction (en omettant la gestion des exceptions) est le suivant :

1. Le champ PPN du registre satp (cf. figure 15.6) pointe vers |'adresse de la table des
pages de premier niveau, qui est alignée sur 4 Kio. Le MODE est soit 0 pour désactiver la
mémoire virtuelle ou 1 pour choisir le schéma Sv32.

2. A partir de la table des pages de premier niveau, le champ VPN[1] (sur la figure 15.3)
sur 10 bits désigne une des 2!9 entrées, une PTE, de la table (210 =212/4).

3. Cette PTE pointe vers une deuxieme table des pages, celle de deuxiéme niveau si X, W
et R sont tous a 0. Sinon il s'agit d'une PTE feuille : se reporter au point 5. Il s’agit
alors d'une mégapage de taille 4 Mio. L'adresse de la table des pages de deuxiéme est
désignée par les 22 bits du champ PPN.

4. Dans cette table de deuxiéme niveau, la PTE feuille est désignée par le champ VPN [0]
de I'adresse virtuelle.

5. A partir d'une PTE feuille, concaténer le champ PPN avec |'offset génére I'adresse phy-
sique sur 34 bits.

Propriétés de la PTE Dans la PTE, certains bits (cf. figure 15.5) spécifient des attributs
mémoires de la page en question. Par exemple, X, W et R donnent les droits en exécution,
écriture et lecture respectivement. Les autres bits sont essentiellement utilisés pour faciliter la
mise a jour des tables de pages et le parcours de la table des pages (page table walk en anglais).
Ce parcours est le nom de I'exécution du processus de traduction, détaillé précédemment, par
le matériel, la MMU.

Translation lookaside buffer

Le parcours de la table, méme accéléré par le matériel, est une opération couteuse impli-
quant plusieurs accés mémoire. Pour accélérer la traduction d’adresse, il est possible de mettre
les anciennes traductions dans une mémoire cache dédiée, c'est le translation lookaside buffer (TLB).
De la méme maniere qu'il existe une hiérarchie mémoire pour la mémoire principale, une
hiérarchie des TLB est présente dans les SoC modernes. Avec des caches dédiés ou non a des
ceeurs ou des types de données.

Address space identifier et changement de processus

Puisque la table des pages de premier niveau est défini par le registre satp, cf. figure 15.6,
il suffit de modifier sa valeur pour pointer vers une nouvelle table et ainsi modifier la vue
subjective de la mémoire par le programme en cours.

Ainsi, chaque processus possede ses propres tables des pages, et lors du basculement vers
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31 30 2 21 0
MODE ASID PPN
1 9 22

FIGURE 15.6 — La structure du registre satp : Supervisor Address Translation and Protection

un nouveau processus le registre satp est modifié pour pointer vers la nouvelle table. Pour
optimiser |'utilisation du TLB, il est utile d’identifier chaque espace mémoire avec un identifiant
unique : c'est I'address space identifier (ASID), parfois aussi appelé le process ID. Ainsi le TLB
peut identifier que |'espace mémoire a changé et que les entrées de traduction en cache sont
maintenant obsolétes.

L'ASID est le seul élément matériel qui relie I'exécution des instructions au concept logiciel
de «processusy.



16. Les modeles mémoires

Les processeurs modernes sont constitués de nombreux coeurs, 8 coeurs, 16 coeurs ... jusqu'a
64 cceurs pour le grand public aujourd'hui. Encore plus pour les serveurs. Chaque cceur physique
pouvant donner l'illusion de deux cceurs virtuels grace au simultaneous multithreading (SMT).

Nous pouvons donc nous poser la question de ce qui fait I'unicité d'un systéme. Pourquoi
avons-nous l'illusion d'interagir avec un seul processeur, ou non dans le cas d'un systéme
partagé?

La réponse tient dans le partage mémoire. C'est parce que tous ces coeurs voient une méme
mémoire unique que nous pouvons dire que nous avons un seul systéme.

Mais est-ce vraiment le cas? Est-ce que tous ces processeurs voient vraiment la méme
mémoire ? La réponse en trois mots : c'est compliqué.

Dans cette section, nous verrons les modeles mémoires, c'est-a-dire les régles régissant la
bonne utilisation de la mémoire, notamment lorsqu'il y a plusieurs cceurs.
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La consistance mémoire

La consistance mémoire (ou modéle de consistance mémoire ou modéle mémoire) est I'en-
semble de régles définissant les opérations mémoires correctes a un instant donné en fonction
de I'état du systeme. Les regles concernant la mémoire partagée sont subtiles et plusieurs
possibilités existent, ayant des conséquences sur les performances du systéme et sur ce qu'il
est correct de faire.

Les modeéles de consistance mémoire définissent ce qui est correct en termes d'opérations
LOAD et STORE (cf définition 16.1) sans faire référence a I'implémentation de la mémoire (sa
hiérarchie, etc.). Ainsi le modéle mémoire fait partie de I'architecture et doit impérativement
étre définie par le jeu d'instructions. Pour un processeur a un seul cceur, il y a peu d’ambigiiité :
I'ordre des LOAD et STORE doit étre respecté lorsqu'il y a des dépendances entre eux. Pour
un processeur a plusieurs cceurs, que se passe-t-il si plusieurs coeurs écrivent simultanément a
une méme adresse. Ce qui est possible ou impossible est décrit par le modele de consistance
mémoire.

Exemple 16.1 - Les modéles mémoires

Observons |'exécution des deux programmes suivants sur deux cceurs au sein d'un méme
processeur. Les variables ayant un scope global. Toutes les variables sont initialisées a

zéro.

Ceeur 1 : Ceeur 2 :
Cl A: a=1; C2_ A: b =1,
Cl1_B: x1 = b; C2 B: x2 = a;

Quels sont les couples de valeurs (x1,x2) autorisés ? Intuitivement, du fait des accés
concurrents (race condition), nous nous doutons que les valeurs suivantes sont légales :
— (0, 1) pour la séquence d’'exécution C1_A, C1_B, C2_A, C2_B.
— (1,0) pour C2_A, C2_B, C1_A, C1_B.
— (1,1) pour C1_A, C2_A, C1_B, C2_B.
De maniere plus étonnante, sur tous les processeurs modernes, le couple (0,0) est
également possible.

Consistance séquentielle

La consistance séquentielle (sequential consistency (SC)) correspond au modeéle mémoire
intuitif, qui n'est plus utilisé sur les processeurs modernes.

Soit <, la relation d'ordre dans un programme. i <, i si I'instruction i est placée avant
iy dans le programme.

Soit <, la relation d'ordre pour la mémoire partagée entre tous les ceeurs. ij <,, i si I'acces
mémoire i; a lieu avant iy du point de vue de la mémoire.

Le modele SC spécifie que Viy, iy, alors iy <, i = i1 <, i>. Autrement formulé, le modéle
SC impose que l'ordre des accés mémoires respecte |'ordre de ces mémes accés dans les
programmes. Dans notre exemple 16.1, SC n’autorise que les 3 couples de valeur (0,1), (1,0)
et (1,1).
La consistance séquentielle n’est pas le modéle mémoire des processeurs modernes
Sur la plupart des processeurs modernes, les instructions STORE sont sauvegardées dans un
buffer dédié, le write buffer, avant de les transmettre au cache de premier niveau. En effet, pour
exécuter ce STORE, il faut que la ligne de cache correspondante soit présente dans le cache L1.
Toutefois, pour ne pas ralentir le pipeline, si un LOAD se présente qui tente d'accéder a une
adresse en attente d'écriture par une instruction dans le write buffer, la donnée sera extraite
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du buffer et non du cache. Cela permet de garder une consistance par rapport a 'ordre du
programme.

Toutefois ce comportement rend possible d'obtenir le couple (0,0) dans I'exemple 16.1.
Garantir SC serait extrémement couteux en termes de performances.

Total store order (TSO)

Total store order (TSO) est le modéle mémoire des processeurs x86. Les contraintes sur
les ordres a respecter dépendent maintenant en détail des instructions.

Pour le modéle TSO, pour n'importe quelles adresses a et b :

— LOAD a <, LOAD b = LOAD a <, LOAD b.

— LOAD a <, STORE b = LOAD a <, STORE b.

— STORE a <, STORE b = STORE a <, STORE b.
Contrairement au modele SC, il n'y a pas |'implication suivante :

STORE a <, LOAD b = STORE a <, LOAD b
Nous voyons que ce cas correspond a |'usage des write buffers. Ce modele mémoire est donc
intrinsequement plus performant, car il n'impose pas de resynchronisation entre tous les coeurs
lorsqu’un LOAD dépend d'un STORE. Mais il peut mener a des résultats non intuitifs, comme
le couple (0,0) dans notre exemple.

Il faut noter que ce résultat non intuitif n'est pas si génant. En effet, I'exemple nous montre
un cas limite ou le résultat est non déterministe. En général, le logiciel n’aime pas les résultats
non déterministes. C'est le role du logiciel de s'assurer, via |'utilisation de primitives dédiées
(opérations atomiques, mutex, ..) que 'on obtient toujours le résultat correct.

Modeéles mémoires faibles

Les modeéles mémoires faibles (relaxed memory models ou weak memory models) sont plus
permissifs pour encore plus de performances. ARM ou RISC-V spécifient de tels modéles. I
existe de nombreuses possibilités, mais nous pouvons donner un exemple de modele faible, tiré
de [25].

Pour toute adresse a :

— LOAD a <, LOAD a =- LOAD a <, LOAD a.
— LOAD a <, STORE a = LOAD a <, STORE a.
— STORE a <, STORE a = STORE a <, STORE a.

Le fait que la contrainte d'ordre ne soit maintenue que pour des instructions utilisant une
méme adresse, permets de réordonner dynamiquement les LOAD et STORE qui utilisent des
adresses différentes. Quel intérét y-a-t-il 3 maintenir la contrainte d’ordre entre, par exemple,
STORE 0x1000 et STORE 0x2000 ? Le réordonnancement possible des instructions permet
la possibilité de meilleures performances.

Les instructions supplémentaires pour les modeles mémoires

Les modéles mémoires TSO et faibles ne contraignant pas I'ordre de tous les cas de figure,
il est parfois nécessaire de rajouter ces contraintes dans des cas particuliers, par exemple pour
synchroniser les coeurs entre eux.

Les fences

Les instructions FENCE permettent au développeur (ou au compilateur) de réintroduire ma-
nuellement des contraintes d’ordres. Elle rajoute les contraintes suivantes au modéle mémoire.
Pour toute adresse a :

— LOAD a <, FENCE =- LOAD a <,, FENCE.

— OSTORE a <, FENCE = STORE a <, FENCE.
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— FENCE <, LOAD a = FENCE <, LOAD a.
— FENCE <, STORE a = FENCE <,, STORE a.
Ainsi I'utilisation de l'instruction FENCE permet d'obtenir, ponctuellement, un modele
mémoire plus strict pour les cas le nécessitant.

Les instructions atomiques

Les instructions atomiques sont nécessaires dans un systeme a plusieurs coeurs, utilisant un
modele mémoire faible, lorsque I'on veut les synchroniser entre eux. |l existe plusieurs primitives
atomiques, nous nous concentrerons sur |'extension « A» de RISC-V.

Load-Reserved / Store-Conditional

La combinaison des instructions LR (Load-Reserved) et SC (Store-Conditional) permettent
de réaliser des primitives de type LOAD-MODIFY-WRITE en garantissant qu'aucune écriture
n'a lieu sur I'adresse cible durant la primitive, par un autre coeur. LR x1, 0(x2) agit comme
un LOAD en lisant la valeur en mémoire a I'adresse x2 et en écrivant cette valeur dans x1.
Toutefois, LR va en plus enregistrer I'adresse 0(x2) dans le reservation set, un ensemble
d’adresses « réservées». De méme SC x1, x2, 0(x3) a un comportement similaire a un
STORE x2, 0(x3), écrivant la valeur lue a I'adresse définie par x3 dans le registre x2.
Toutefois, cette opération ne sera réalisée que si I'adresse cible est présente dans le reservation
set. En cas de succeés de |'opération, un 0 est écrit dans x1 et le STORE est réalisé. Sinon, un
code d'erreur est écrit dans x1 et le STORE n'est pas réalisé. Le reservation set est global a
I'espace mémoire.

Exemple 16.2

Pour comprendre toutes les subtilités possibles, et elles sont nombreuses, vous étes
invités a lire la spécification de I'extension A de RISC-V.

Atomic Memory Operations

Les instructions atomic memory operations (AMO) permettent d'appliquer une opération
atomique simple en visant une adresse mémoire. Par exemple AMOXOR rd, O(rsl1), rs2 :

1. Lit la valeur a I'adresse définie par rsi1 et la met dans rd.

2. Applique I'opération XOR entre la valeur chargée et rs2.

3. Réécris le résultat du XOR a I'adresse définie par rsi.

Le caractere atomique de |'opération garantie qu'il n'y a pas de modification de la mémoire
par un autre coeur entre le LOAD et le STORE. La spécification RISC-V définit les opérations
atomiques suivantes : SWAP, ADD, AND, OR, XOR, MAX et MIN.

Les modéles mémoires des langages

Nous n'avons aucune envie de gérer a la main tous les cas limites liés aux modéles mémoires.
Cela tombe bien, nous n’écrivons que trés rarement le code machine directement. Ainsi les
langages de programmation définissent souvent leur propre modéle mémoire. Charge au com-
pilateur d'en garantir la sémantique sur la machine cible, par exemple en insérant des FENCE
quand nécessaire. Cela permet également la portabilité du langage : nous apprécions que le
comportement d'un méme programme soit le méme sur plusieurs processeurs.

Protocoles de cohérence de caches

Maintenant que nous avons vu les modeéles de consistance mémoire, se pose la question
de leur implémentation. La cohérence de caches est 13 pour assurer la bonne diffusion des
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informations pour faire respecter le modéle mémoire du systeme.

La cohérence est responsable de la mise en place des garanties d'ordres entre instructions
des modéles de consistance mémoire. La cohérence de caches fait partie de la microarchitecture
I3 ou les modéles mémoires font partie de |'architecture.

Ces protocoles de cohérence se reposent généralement sur un invariant appelé Single-writer, multiple-readers (€
Pour une adresse mémoire donnée, un seul processeur peut écrire ou lire a cette adresse, ou
plusieurs processeurs peuvent lire, mais pas écrire.

Controleurs de cache La cohérence nécessite la synchronisation de nceuds dans un réseau.
Ces noeuds sont les contréleurs de cache, responsable de I'état de la mémoire cache associée.
Les messages dans ce réseau dédié sont les requétes de cohérence, aussi appelées transactions
mémoires. Ainsi, le controleur définit I'état de la mémoire par bloc de données, usuellement par
ligne de cache. Il s'agit d'un systeme distribué, il n'est pas possible de connaitre exactement
les valeurs de I'ensemble de la mémoire sans interroger tous les controleurs.

Les états de la mémoires Dans un systeme avec un seul cceur, pas de DMA, etc., mais avec
un cache pour des accés mémoires rapides, chaque ligne de cache ne nécessite qu'un seul bit
d’'état. La ligne est valide lorsqu'elle représente I'état courant de cette portion de la mémoire
ou invalide lorsque les données ne représentent rien. Par exemple, au démarrage, avant le
premier accés mémoire, |I'ensemble des lignes de cache sont invalides.

Toutefois, dans un cache write-back, le contréleur a également besoin de savoir si la ligne
a été modifiée et nécessitera une mise a jour de la mémoire de niveau supérieur. On parle de
ligne dirty dans ce cas, de ligne clean dans le cas contraire. Les choses se compliquent lorsqu’il
y a plusieurs coeurs ou simplement plusieurs caches. Nous avons parfois besoin de savoir si une
ligne est exclusive, c'est-a-dire que c'est le seul bloc mémoire a cette adresse dans un cache
dans le systeme. Enfin, il faut décider quel contrbleur est apte a répondre a une requéte d'état
de cohérence, pour éviter un conflit ou 2 caches prétendent avoir une exclusivité sur la méme
ligne de cache. Le controleur qui décide de I'état d'une ligne est le propriétaire (owner) de
celle-ci.

On utilise en général un systeme inspiré par les 5 états MOESI introduits dans [26], en
général les états MSI sont suffisants.

— Modified : le bloc est valid, exclusive, owned et potentiellement dirty. Dans cet état, il
est possible de lire et d’écrire dans le bloc.
— Owned : Le bloc est valid, owned, potentiellement dirty, mais pas exclusif. Le cache a
une copie du bloc en mode lecture seule, mais doit répondre aux requétes de cohérence.
— Exclusive : Le bloc est valid, exclusive et clean. Il s'agit d'un état rarement utilisé ou
seule la lecture est possible bien que I'accés soit exclusif. Dans la plupart des cas, cet
état implique directement la propriété (owned) et se confond donc avec I'état owned.
— Shared : le bloc est valid, non-exclusive, clean, pas owned. Le cache a une copie du bloc
en mode lecture seule.
— Invalid : le bloc est invalid. Il n'est pas possible ni d'écrire ni de lire dans ce bloc. C'est
I’état initial des lignes de cache au démarrage.
Transactions ou requétes Pour établir les états des différents blocs, les contrbleurs doivent
communiquer entre eux via un protocole dédié. On appelle transactions mémoires ou requétes
un message de ce protocole, celui-ci est généralement concu spécifiquement pour une architec-
ture donnée.

Voici quelques exemples de telles transactions :

— GetShared pour obtenir un bloc dans I'état shared.

— GetModified pour un bloc dans I'état modified.

— Upgrade pour élever un bloc en lecture seule a un bloc en lecture-écriture.
— PutModified pour évincer un bloc dans I'état modified.
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Topologie du réseau Enfin le protocole de cohérence est également caractérisé par sa topo-
logie. Il y en a deux principales.

Les snooping coherence protocols communiquent en broadcastant leurs messages. C'est-a-
dire que les transactions sont envoyées a tous les controleurs en méme temps. La simplicité de
ce protocole est contrebalancée par un faible passage a I'échelle. Il est plutét utilisé dans des
petits systémes.

Les directory coherence protocols associent un contrbleur héte pour chaque bloc, qui peut
étre différent du propriétaire (owner). Chaque contrdleur doit donc maintenir un répertoire des
états pour chaque bloc dans la hiérarchie mémoire. Les transactions ne sont transmises qu'au
contrdleur hote, évitant ainsi d'encombrer le bus de données.



17. La sémantique des pointeurs

17.1 Qu’est-ce qu’un pointeur?

Exercice 17.1 - Qu’est ce qu’un pointeur ?

Proposer une définition de ce qu'est un pointeur. Considérer les cas suivant (en C++) :

1. uint32_t* addi = (uint32_t*) 0x12345678;
void* addv = (voidx*) addi;

En quoi different addi et addv?
2. void f1(uint32_t* input, uint32_t* output) {
if (*input > 10) {
*output = 1;
}
if (xinput > 5) {
*output *= 2;
}
}
void f2(uint32_t* input, uint32_t* output) {
uint32_t ival = *input;
if (ival > 10) {
*output = 1;
}
if (ival > 5) {
*output *= 2;

}

f1 et £2 sont-elles équivalentes ? Pourquoi 7 ?
3. int test() {

auto x = new int[8];

auto y = new int[8];

y[0] = 42;

auto x_ptr = x+8; // one past the end
if (x_ptr == &y[0])

*x_ptr = 23;
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return y[0];
}

Quelle valeur retourne la fonction test ??

a. Exemple tiré de https://faultlore.com/blah/fix-rust-pointers/
b. Exemple tiré de https://wuw.ralfj.de/blog/2018/07/24/pointers-and-bytes.html

\. J

Définition 17.1

Un pointeur est un concept de langage de programmation permettant de manipuler des
objets en mémoire. Le pointeur est en général défini par une adresse mémoire et des
métadonnées le liant aux données vers lesquelles il pointe.

Le processeur ne manipule pas de pointeurs, il utilise le concept d’adresses virtuelles
ou physiques (cf chapitre 15), voir de capabilities dans le cas de CHERI (cf sous-
section 18.2.6).

Le pointeur n'est pas un concept qui existe dans tous les langages de programmation : il
est surtout présent en C, C++ et autres langages systémes (tel que le rust, etc.). Comme nous
I'avons vu dans |'exercice 17.1, ce concept est en réalité trés subtile, mais permet de contrdler
finement |'accés du processeur a I'espace adressable.

Comme le pointeur est un concept du langage de programmation, c'est le compilateur
associé qui se charge de vérifier sa bonne utilisation, dans les limites imposées par le langage.
Mais attention, les standards ne sont pas toujours respectés ou interprétés de la méme facon
par tous les compilateurs d'un méme langage. Plus vous jouez avec les subtilités, plus vous
avez de chances que cela ne marche pas comme prévu.

Pointeurs synonymes (aka ‘Aliasing’)

L'aliasing est la possibilité pour deux pointeurs de se recouper en mémoire. C'est-a-dire
que les structures de données pointées peuvent se chevaucher ou non.

Les pointeurs pouvant parfois n'étre définis que dynamiquement, c'est-a-dire lors de I'exécu-
tion du programme, prouver que deux pointeurs ne sont pas synonymes implique de restreindre
ce que le programme peut faire avec eux. Ou de déclarer certains comportements undefined
behaviour.

int* i = /* valeur définie 4 l’exécution uniquement */
int tableaul[10];

// fonction trés loin
void test() {
int autre_ tableau[10];

Dans ce code, le pointeur i n’étant défini que dynamiquement, il peut chevaucher n'importe
quel tableau (tableau, autre_tableau) et en fait il peut chevaucher toutes les structures de
données du programme, pour autant que le compilateur le sache.

En C, depuis C-99, il est possible d'expliciter qu'un pointeur n'a pas de synonymes a |'aide
du mot-clé restrict : int* restrict p.Utiliser restrict est une garantie donnée par le
programmeur au compilateur, qu'il n'existe pas de pointeur synonyme de p : aucun autre
pointeur dans le programme ne chevauche la structure de donnée pointée par p.
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Exemple 17.1 - restrict

Si on reprend les fonctions de I'exercice 17.1.

void f1(uint32_t* input, uint32_t* output) {
if (xinput > 10) {
*output = 1;
b
if (xinput > 5) {
*output *= 2;
b
3
void f2(uint32_t* input, uint32_t* output) {
uint32_t ival = *input;
if (ival > 10) {
*output = 1;
b
if (ival > 5) {
*output *= 2;

+
void £3(uint32_t* restrict input, uint32_t* restrict output) {
if (xinput > 10) {
*output = 1;
}
if (xinput > 5) {
*output *= 2;
}
}

Dans £3, il est garanti qu'input et output ne sont pas synonymes, donc £3 est équi-
valent a £2.

Provenance des pointeurs

Une autre subtilité des pointeurs utilisée pour les optimisations du compilateur est la
provenance. Un pointeur défini comme pointant sur une structure de donnée est différent,
pour le compilateur, d'un autre pointeur défini sur un autre objet. Cela meéne a I'exemple
paradoxal n°3 présenté dans I'exercice 17.1.

Les métadonnées associées a un pointeur ne sont pas seulement le type du pointeur, qui
définit la structure obtenue lors du déréférencement, et I'aliasing. Elles attachent également le
pointeur 3 un «objet» associé, c'est ce que I'on appelle la provenance du pointeur. !

Sans trop rentrer dans les détails, étudier la provenance du pointeur permet de déterminer
plus facilement s'il est synonyme d'un autre pointeur : ils ne sont pas synonymes s'ils n'ont
pas la méme provenance.

Une conséquence du concept de provenance est que la conversion d'un pointeur vers un
entier, puis a nouveau vers un pointeur détruit cette information. Cet aller-retour ne doit donc
pas étre optimisé par le compilateur

Les deux programmes sur la figure 17.1 ne sont pas équivalents.

1. Pour un approfondissement du sujet : https://wuw.ralfj.de/blog/2020/12/14/provenance.html.
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char c[1]
int ptr_i

{0};
(int)c;
return (char*)ptr_i;

char c[1] = {0};
return c;

FIGURE 17.1 — Le cast vers un entier détruit |'information de provenance.

Il est facile de mal utiliser des pointeurs : leur sémantique étant subtile, une opération
peut marcher sur un compilateur et pas sur un autre. Pour éviter leur mauvaise utilisation,
les langages modernes soit les suppriment en les remplacant par le concept de référence a un
objet, soit essayent de restreindre les opérations légales a une sémantique des pointeurs plus
restreinte. C'est le champ de la sécurité mémoire (memory safety).



18.1

18.1.1

18. Sécurité mémoire (aka ‘memory safety’)

Selon une étude de Matt Miller 3 Microsoft en 2019, 70% des vulnérabilités observées
sont des problémes de sécurité de la mémoire. En d'autres mots, 70% des vulnérabilités sont
liées & une mauvaise utilisation de la mémoire, en particulier a des erreurs dans la gestion des
pointeurs.

Les vulnérabilités

Ces vulnérabilités de sécurité mémoire sont multiples, et nous allons tenter d’en comprendre
le fonctionnement dans cette section. Pour cette section, nous allons explorer quelques-unes
des vulnérabilités de la liste Commen Weakness Enumeration. N'hésitez pas a explorer les
autres vulnérabilités, elles sont toujours intéressantes !

Heap out-of-bounds

Cette classe de vulnérabilité désigne les accés mémoires (en lecture ou écriture) visant un
objet sur le tas (heap), mais a une adresse ne correspondant pas a cet objet.

Exemple 18.1 - Heap out-of-bounds read

Voici un exemple de heap out-of-bounds read, tiré de la définition CWE-125 de Mitre.

int getValueFromArray(int *array, int len, int index) {
int wvalue;

// check that the array tindex ts less than the mazimum
// length of the array
if (index < len) {

// get the value at the specified index of the array
value = array[index];

by
// if array index is invalid return value indicating error
else {
value = -1;
+
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return value;

¥

Dans cet exemple, nous ne vérifions pas que l'index est une valeur positive. Un index
négatif permet des accés mémoires en dehors du tableau.

Exemple 18.2 - Heap out-of-bounds write

La définition C\WE-787 concerne les accés en écriture.

int id_sequence[3];

id_sequence[0] 123;
id_sequence[1] = 234;
id_sequence[2] = 345;
id_sequence[3] = 456;

Use-after-free

Cette vulnérabilité désigne I'utilisation d'une structure de donnée aprés que la fonction
free ait été appelée sur cette structure.

Exemple 18.3 - Use-after-free

Il s'agit de la vulnérabilité CWE-416, dont est tiré |'exemple ci-dessous.

#define BUFSIZER1 512

#define BUFSIZER2 ((BUFSIZER1/2) - 8)

int main(int argc, char **argv) {
char* bufiR1 = (char*) malloc(BUFSIZER1);
char* buf2R1 (char*) malloc(BUFSIZER1);;
free(buf2R1);
char* buf2R2 (char *) malloc(BUFSIZER2);
char* buf3R2 (char *) malloc(BUFSIZER2);
strncpy (buf2R1, argv[1], BUFSIZER1-1);
free(bufiRl);
free (buf2R2) ;
free (buf3R2);

}

Puisque le strncpy copie dans un tableau déja libéré, d'autres tableaux ont pris sa
place. Selon toute vraisemblance ici, ce sont les tableaux buf2R2 et buf3R2 qui sont
écrit a la place.

Double-free

Que se passe-t-il si I'on appelle free deux fois sur le méme pointeur ? La réponse exacte
dépend de I'allocateur utilisé, mais en général ce dernier entre dans un état corrompu : les
allocations ou les libérations suivantes risquent d’'étre incorrectes. L'imprévisibilité du résultat,
parfois aucune erreur n'apparait, rend cette vulnérabilité particulierement vicieuse.
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Exemple 18.4 - Double-free

char* ptr = (char*)malloc (SIZE);

78

if (abrt) {
free(ptr);

}

/7.

free(ptr);

Uninitialized use

Dans le langage C, un pointeur peut &tre défini, mais non initialisé. C'est-a-dire que |'adresse
associée contient par défaut les derniéres données écrites a cette adresse.

Exemple 18.5 - Uninitialized use

char *test_string;
if (i !'= err_val)
{
test_string = "Hello World!";
b
printf("%s", test_string);

Cette vulnérabilité peut étre éliminée par le langage de programmation, par exemple en
imposant une valeur par défaut lors de la création d’une structure de données.

Stack corruption

La corruption de la pile apparait lorsque la sémantique de ladite pile n'est pas respectée.
L'exemple classique est I'écriture out-of-bounds sur la pile, plus communément appelé stack
overflow.

Exemple 18.6 - Stack overflow

Désigné sous le nom de CWE-121 dans la base de données CWE.

#define BUFSIZE 256

int main(int argc, char *xargv) {
char buf [BUFSIZE];
strcpy(buf, argv[i]);

+

Ce code minimal essaie de copier I'argument du programme dans un buffer. Que se
passe-t-il si I'argument est plus grand que la taille du buffer?

Type confusion

On appelle type confusion (CWE-704), les vulnérabilités liées a la mauvaise conversion entre
structures de données de types différents. Lorsqu'un cast est erroné, |'utilisation de |'objet peut
mener 3 des bugs, ou a un exploit.


https://cwe.mitre.org/data/definitions/121.html
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Exemple 18.7 - Type confusion

typedef struct structA {
int something;
int a;

} structh;

typedef struct structB {
int a;
} structB;

int do_something(structA* arg) {
arg.a = 2;

}

structB* objB
structA* objA

/.
(structA*) objB;

do_something(objA);

Dans cet exemple la fonction do_something modifie le deuxieme champ de la structure
structA, soit a un offset 4 du pointeur de la structure. Hors le pointeur objB est censé
pointer vers une structure de taille 4 uniquement, nous allons donc écrire sur un autre
objet.

Assurer la sécurité mémoire

Nous venons de voir un extrait de vulnérabilités mémoires possibles, mais il y en a d'autres.
Sommes-nous condamnés a I'émergence de failles de sécurité toujours plus nombreuses ?

Certaines personnes pointent du doigt la médiocrité des développeurs, incapable de gérer
correctement leur mémoire. Toutefois, ce constat implique que seule une poignée de dévelop-
peurs sur la planéte peut se voir confier la conception d'un programme. Et d'un autre coté,
nous venons de voir dans cette partie que la gestion de la mémoire est en fait un édifice
complexe impliquant la microarchitecture, le compilateur, le langage. La «bonne» gestion
de la mémoire par le développeur n'est pas un ensemble de régles absolues, mais plutét une
construction abstraite du langage devant s'adapter a chaque systeme cible.

Alors que la plupart des logiciels systémes sont développés avec le langage C, trés suscep-
tible aux erreurs, que peut-on faire?

Fat pointers

Les fat pointers font le constat qu'un pointeur simple (thin), ne contenant qu’'une adresse,

est souvent trop limité. Nous aimerions ajouter des métadonnées dans ce pointeur, pour prévenir
une mauvaise utilisation ou automatiser certaines bonnes pratiques mémoires.
Sized structs Une premiére possibilité intéressante est de lier indissociablement une structure
de donnée, un tableau par exemple, et sa taille. Il n'y a alors plus besoin de spécifier sa taille
dans les fonctions appelées, cette derniére est chargée de s'assurer qu'il n'y a pas d'erreur
mémoire.

typedef struct SizedInt32Array {
int32_t* array;
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size_t array_size;
} SizedInt32Array;

Reference counting pointers Il est également possible d'automatiser la libération d'une
structure de données avec les pointeurs a compteur de références. L'idée est que chaque
pointeur vers une méme structure, en plus de |'adresse de ladite structure, partage un compteur
du nombre de références existantes. Ainsi, si le pointeur est dupliqué le compteur est incrémenté.
De méme, lorsque le pointeur devient inutile il est décrémenté, par exemple a la sortie du scope
le définissant. Lorsque le compteur atteint O, il n'existe plus de référence vers cette structure,
elle peut alors étre libérée.

Garbage collector

Le ramasse-miette (garbage collector) est une technique pour automatiser la gestion de la
mémoire. A une fréquence déterminée, le programme est mis en pause et le ramasse-miette
inventorie les objets qui peuvent étre libérés avant de le faire. |l existe plusieurs techniques,
certaines utilisent des compteurs de référence, cachant ainsi |'utilisation de fat pointers.

Les ramasse-miettes sont extrémement pratiques pour le développeur puisqu'il lui enléve
la responsabilité de la gestion de la mémoire. Le succes de Java repose en particulier sur son
ramasse-miette intégré dans le langage lui-méme. A noter que le ramasse-miette peut étre
intégré via une bibliotheque dans la plupart des langages, méme le C.

Toutefois ils dégradent les performances de maniére significative : un programme Java ne
pourra jamais avoir la méme vitesse qu'un méme programme C optimisé.

Canaries

Les canaries sont une technique pour lutter contre les stack overflow, dont le nom est
inspiré des oiseaux que I'on placait dans les mines pour détecter une atmosphere irrespirable.
L'idée est de placer des valeurs spéciales, les canaries, dans la pile, et de vérifier leur intégrité
avant d'utiliser la pile, pour un retour de fonction par exemple.

push ra
push canary // random value

/)

pop canary_candidate
bneq canary, canary_candidate, UNDER_ATTACK_ROUTINE

pop ra

Idéalement, le placement et la vérification des canaries sont transparents pour le dévelop-
peur, car insérés directement par le compilateur.

ASLR

De nombreux exploits nécessitent que |'attaquant connaisse I'adresse des données qu'il
veut exfiltrer ou modifier. Une facon relativement simple de lui compliquer la tache est de
randomiser |'espace mémoire a I'aide de I'address space layout randomization (ASLR).

Lors du lancement d'un programme, le runtime choisit des adresses aléatoires a la gra-
nularité la plus fine possible : I'adresse de chargement du programme lui-méme, |'adresse de
chargement des bibliothéques dynamiques, et parfois les adresses de parties du programme si
la relocation est possible. Le noyau lui-méme peut randomisé son placement, on parle alors
de kernel address space layout randomization (KASLR). Ce mécanisme repose sur la mémoire
virtuelle, la randomisation n'a pas besoin d'influencer le placement physique des données.
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Cette protection n'est pas parfaite et de nombreuses techniques permettent de tenter de la
surmonter. Toutefois le cout de cette protection est faible et rend le travail plus difficile pour
I'attaquant.

Pointer integrity / pointer authentication

Il existe des mécanismes pour garantir |'intégrité des pointeurs. Prenons |'exemple de |'ex-
tension pointer authentication (PA) du jeu d'instructions ARMv8.3-A. Cette extension rajoute
des instructions pour créer et manipuler des pointer authentication code (PAC).

L'idée est d'utiliser les bits d'adresse virtuelle inutilisés pour sauvegarder un tag d'intégrité
lié a I'adresse associée. De maniere simplifiée, une premiére instruction pac crée un pointeur au-
thentifié a partir d'une adresse. Cette instruction utilise un message authentication code (MAC)
basé sur une clé choisie parmi plusieurs (par exemple pacia utilise la clé instruction A). Le
pointeur authentifié n'est pas utilisable directement, il faut d’abord le vérifier a I'aide de I'ins-
truction aut. Si cette vérification est correcte, on obtient la valeur d’adresse attendue. Sinon,
I'adresse obtenue déclenche une exception memory translation fault.

CHERI / Morello

La solution proposée par I'extension PA d’ARMv8.3-A est intéressante, mais susceptible
aux attaques réutilisant les pointeurs. L'université de Cambridge travaille depuis 2010, avant
I'extension d’ARM donc, sur une solution plus robuste appelée CHERI. Arm a repris et adapté
cette extension sous le nom de Morello.

Le concept est que tout pointeur est un fat pointer spécifié par I'|SA, donc géré directement
par le matériel. Ainsi, méme pour des adresses de 64 bits, un pointeur fait 128 bits + 1 bit de
validité. Les métadonnées associées contiennent les capabilities du pointeur, ces droits d'acces,
et un interval d'adresses de validité. Ainsi si |'adresse du pointeur est en dehors de la plage de
validité, il n'est pas possible d'utiliser ce pointeur.

L'utilisation d'instructions dédiée est obligatoire pour sceller un pointeur, c'est-a-dire |'au-
thentifier, en conjonction avec le bit de validité pour empécher un attaquant de modifier un
pointeur scellé.

En résumé, CHERI introduit le concept matériel de pointeur, a I'opposé des ISAs classiques
qui n'ont que la notion d'adresse. Le découplage de la taille d'un pointeur et la taille des
registres n'est malheureusement pas supporté par la plupart des langages. Les logiciels doivent
donc étre partiellement réécrits pour tirer parti de CHERI.

De maniére trés intéressante, I'exécution sur une microarchitecture supportant CHERI fait
apparaitre de nombreuses vulnérabilités du a la mauvaise utilisation des pointeurs.
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19.1

19.2

19. Sémantiques spéciales en C

const

Le mot-clé const est utilisé pour déclarer une variable comme étant constante, c'est-a-dire
qu'elle ne peut pas étre modifiée apres sa déclaration lors de I'exécution du programme. Il peut
étre utilisé pour améliorer la sécurité du code en empéchant des modifications accidentelles de
la variable. Le compilateur peut en effet détecter une transgression de cette sémantique.

const int a = 5;
// a = 6; // Cect générera une erreur de compilation

const fait parti du type de la variable, il est donc possible de déclarer des pointeurs vers
des variables constantes ou des constantes pointeurs vers des variables non constantes.

int const * x; // Pointeur wvers une variable constante
int * const x; // Pointeur constant vers une variable non constante
int const * comst x; // Pointeur constant vers une variable constante

La sémantique de const est subtile : elle ne garantit pas que la valeur de la variable ne
changera pas, mais seulement que la variable ne peut pas étre modifiée par le biais de son nom.
Autrement dit, le programme ne peut réécrire la valeur de la variable, mais il peut toujours la
modifier par d'autres moyens.

Un cas d'usage courant dans les systemes embarqués est de qualifiés les registres read-only
avec const volatile. En effet, ce registre ne peut pas étre modifié par le programme, mais
peut étre modifié par le matériel. Et chaque lecture du registre peut potentiellement donner
une valeur différente (cf section 19.2).

volatile

Le mot-clé volatile indique au compilateur que la variable associée n'est pas idempotente,
c'est-a-dire que deux accés successifs peuvent retourner deux valeurs différentes, sans que le
programme ne |'ait modifié. Il implique de ne pas optimiser |'accés a une variable, forcant ainsi
chaque accés a lire a partir de la mémoire, ou du périphérique associé. C'est principalement
utilisé dans les systéemes embarqués ou lors de I'interaction avec des registres de périphériques
de matériel.
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volatile int b = 5;

while (b == 5) {
// Boucle sans fin, sauf st 'b' est modifié
// par quelque chose d'extérieur au programme

// En l'absence de 'volatile', le compilateur considére
// qu'il s'agit d'une boucle infinie

19.3 restrict

Le mot-clé restrict, introduit dans la norme C99, est utilisé dans les déclarations de
pointeurs pour indiquer que le pointeur est le seul moyen d'accéder a la mémoire qu'il pointe
pendant sa durée de vie (pas d’aliasing).

int arr[100];

int *restrict rest_ptr = arr;

// Le compilateur peut maintenant optimiser l'accés 4 'arr' wia 'rest_ptr'
// sachant qu'aucun autre pointeur ne pointe vers 'arr'

void foo(int *restrict ptrl, int *restrict ptr2) {
// Le compilateur sait que ptrl et ptr2 ne pointent pas vers la méme mémoire

¥

19.4 register

Le mot-clé register suggere au compilateur d'essayer de stocker la variable dans un
registre du processeur, si possible, pour accélérer |'accés a cette variable. Notez que cela est
seulement une suggestion.

La sémantique associée a register est que la variable ne peut pas étre pointée par un
pointeur.

register int c = 5;
// int * ptr = &c; // Ceci générera une erreur de compilation

19.5 extern

extern est utilisé pour déclarer une variable ou une fonction qui est définie dans un autre
fichier source. Cela permet de dire au compilateur que la variable existe sans que la mémoire
correspondante ne soit allouée dans le fichier objet. C'est a I'étape de |'édition de liens (/inking)
que le compilateur cherchera ou est allouée la variable.

extern int a; // Déclare que 'a' existe, mais ne l'alloue pas

19.6 static

Le mot-clé static a plusieurs utilisations en C. En général, il est utilisé pour contréler la
durée de vie et la visibilité d'une variable ou d'une fonction.
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Variables statiques

Dans le contexte d'une variable, static fait que la variable conserve sa valeur entre les
appels de fonction. Les variables statiques sont initialisées une seule fois et subsistent méme
aprés que la fonction ait retourné son controle, permettant ainsi les valeurs des variables
statiques d'étre conservées entre les différents appels de la fonction.

void func() {
static int count = 0;
count++;
printf ("count = %d\n", count);

Dans ce code, la variable count est conservée entre les appels de func (), et son incrément
se poursuivra a chaque nouvel appel.

Fonctions statiques

Les fonctions déclarées avec le mot-clé static ont une portée limitée au fichier source
dans lequel elles sont déclarées, ce qui les rend inaccessibles a partir d'autres fichiers. Cela
peut étre utilisé pour limiter I'accés a des fonctions internes qui ne devraient pas étre exposées
a I'extérieur du fichier source.

static int private_func(int x) {
return x + 1;

3

Dans ce cas, private_func n'est accessible qu'a partir du fichier source actuel. Ce mot-clé
est par définition incompatible avec extern.

inline

Le mot-clé inline est une suggestion au compilateur pour insérer le contenu d’une fonction
au lieu d'un appel de cette fonction, évitant ainsi le surcout associé a un appel et sa gestion de
pile. Cependant, il est important de noter que |'utilisation du mot-clé inline est simplement
une suggestion, et le compilateur est libre de I'ignorer.

Utiliser inline peut potentiellement augmenter la vitesse d'exécution, car il supprime le
surcout d'un appel de fonction. C'est surtout intéressant pour de petites fonctions. Cependant,
il peut également augmenter la taille du code binaire résultant, car le méme code est répété a
chaque point d'appel.

Voici un exemple simple :

inline int max(int a, int b) {
return a > b 7 a : b;

}

Dans ce cas, l'utilisation de inline suggére au compilateur d'insérer le contenu de la
fonction max directement dans le code source a chaque point ou max est appelé, plutdt que
de générer un appel de fonction.

Attributes

Les attributs en C permettent de définir des propriétés supplémentaires sur une variable ou
une fonction, spécifiques au compilateur utilisé.



19.8 Attributes 128

L'attribut le plus intéressant avec GCC est celui permettant de fixer |'alignement d'une
variable.

int a __attribute__((aligned(16))) = 0;
// 'a' est aligné sur 16 octets en mémoire

Exercice 19.1 - Un pilote dans 'UART

Votre microcontrdleur définit I'interface suivante pour un périphérique UART :
— A I'adresse 0x1000 se trouve un registre de contrdle, qui permet de configurer le

périphérique. Il est accessible en lecture et en écriture.
9 8 7 6 3 2 1 0

data
available

data size stop size baud rate parity

Les autres bits n'ont pas de fonctionnalité définie.

— A I'adresse 0x1004 se trouve un registre de données, qui permet uniquement de
lire un octet provenant de I'UART. Il est accessible en lecture seule.

— A I'adresse 0x1008 se trouve un registre de données, qui permet uniquement
d’écrire un octet a envoyer sur I'UART. |l est accessible en écriture seule. Chaque
écriture dans ce registre déclenche I'envoi de I'octet correspondant sur I'UART.

Ecrivez un pilote pour ce périphérique, en prenant garde a bien qualifier vos variables
avec les contraintes nécessaires. Ce pilote sera défini par un fichier d’en-téte uart.h et
un fichier source uart.c, définissant les fonctions suivantes :

— void uart_init(/*...#*/) : initialise 'UART avec les parametres du périphé-
rique.

— uint8_t uart_read() : lit un octet sur 'UART et le retourne. Bloque le pro-
gramme tant qu’aucune donnée n'est disponible.

— void uart_write(const uint8_t data) : écrit un octet sur I'UART.
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Au dela des problémes de vulnérabilité des circuits intégrés, la complexité de la microar-
chitecture est susceptible de crée des problémes de sécurité. Il est en effet possible d'exploiter
les comportements de la microarchitecture, pour obtenir des informations sensibles ou pour
contourner des mécanismes de sécurité, tout en respectant scrupuleusement le jeu d’instructions.
A I'heure ou ces lignes sont écrites, les microarchitectures sont trés vulnérables avec de nom-
breuses nouvelles failles séveres tous les ans.

Dans cette partie, nous étudierons les différents soucis liés a la microarchitecture et don-
nerons des pistes pour y remédier.

Suggestions de lecture

SECURITE
MATERIELLE
DES SYSTEMES

Vulnérabilités des processeurs
et techniques d'exploitation

Sécurité matérielle des

systémes - Vulnérabilité
des processeurs et tech-
niques d’exploitation [33]

Par O. Savry, T. His-
cock, M. El Majihi

ISBN : 210079096X



20. Attaques sur les caches

Les attaques sur les caches (cache timing attacks) permettent |'exfiltration de données au
travers de canaux cachés ou de canaux auxiliaires. Les mémoires caches ont été décrites dans
la section 13.2, aussi ne reviendrons-nous pas sur ses principes de fonctionnement.

Dans ce chapitre, nous verrons plusieurs attaques différentes s'appuyant sur les mémoires
caches.

Ces attaques, maintenant anciennes puisque connues dés 2005 [36], reposent toute sur un
principe similaire : suivant I'état du cache, le temps pour réaliser différentes opérations differe.
Avec la bonne stratégie, on peut utiliser ce principe pour lire un secret.

IS © —
h

& S . & 5

Flush Evict A,cceg AAutres Dependancg
mémoire taches entre les acces

FI1GURE 20.1 — Légende pour les illustrations des attaques sur les caches.

Ces attaques reposent sur la possibilité d'effacer des données du cache, de la part de
['attaquant. Il existe deux méthodes pour cela : soit en utilisant une instruction dédiée, on
parle alors de flush.

D’autre méthodes existent en cas d'absence d'instruction dédiée, notamment en chargeant
d’'autres données en cache jusqu'a évincer la ligne cible. Il est possible d'optimiser cette méthode
en utilisant la politique d'éviction du cache, souvent connue : on établis un ensemble d’éviction
(eviction set), le séquence minimale de requétes mémoires permettant de chasser la ligne cible
du cache.

Le terme evict peut signifier deux choses suivant le papier : soit ils utilisent une éviction
indirecte (via I'utilisation d'un eviction set par exemple), soit ils ne précisent pas la méthode
utilisée (qui peut étre un flush). Dans ce cas evict est un terme abstrait pour signifier que la
ligne cible n’est plus en cache.

La rédaction de ce chapitre s'est appuyé sur les théses de Mathieu Escouteloup et Thomas Rokicki.
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20.1 Evict+Time

Le principe de I'attaque Evict-+Time, illustré figure 20.2, est de mesurer la variation tem-
porelle d'un programme cible lorsque |'attaquant évince certaines lignes du cache.
La boucle d'attaque, exécutée répétitivement, est la suivante :
1. Trigger : la premiere étape est d'obtenir un temps de référence pour |'exécution de la
cible tout en remettant les caches dans leur état de base.
2. Evict : I'attaquant choisit des lignes de cache a évincer.
3. Time : la cible est réexécutée et le nouveau temps d'exécution est comparé au temps de
référence.
Il faut donc que I'attaquant et la victime partage le cache. Une différence de temps entre
la référence et la mesure aprés éviction indique que la cible utilise cette ligne de cache.

Temporalité des Etat du cache a
acces mémoires l'instant A
Set 1 Set 2
Victim l ] | ‘ | Victim
Attacker | |
: Set 1 Set 2
A
Victim | [ g | l | Attacker

Attacker | |

Instant A

F1GURE 20.2 — lllustration de |'attaque Evict+Time. L'acces mémoire de la victime est allongé
dans le cas de I'éviction d'une ligne de cache par I'attaquant.



20.2 Prime-+Probe 133

20.2 Prime+Probe

Le principe du Prime+Probe, illustré figure 20.3, est a I'inverse de Evict+Time de retrouver
les lignes évincées par la cible.
1. Prime : I'attaquant remplit la mémoire cache avec ses données.
2. Trigger : la cible est exécutée.
3. Probe : I'attaquant, en mesurant les temps d’'accés aux données précédemment écrites,
retrouve les lignes qui ont été évincées.

Temporalité des Etat du cache a
acces memoires l'instant A
: Set1 Set2
Victim | |
Set 1 Set 2
o | - -
x : 3
atacker NN\ N\ |
Instant A
Ficure 20.3 — lllustration de I'attaque Prime+Probe. L'acces mémoire de |'attaquant est
raccourcit par I'accés mémoire de la victime. Il s'agit d’une éviction involontaire de la part de

la victime.

Cette attaque ne permet pas de retrouver beaucoup d'information, essentiellement quel
ensemble (set) est utilisé par la victime. Toutefois, pour certaines applications [3], la série
temporelle des ensembles utilisés peut suffire 3 retrouver un secret. De plus cette attaque
marche méme si I'attaquant et la victime n’ont pas de mémoire partagée.
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20.3 Flush+Reload

Cette attaque, illustrée figure 20.4, cible plus spécifiquement la mémoire partagée entre
['attaquant et sa victime. Par exemple, lorsqu’ils partagent une bibliotheque commune.
1. Flush : la mémoire cache est vidée a I'aide des instructions dédiées.
2. Trigger : la cible est exécutée.
3. Reload : 'attaquant utilise certaines zones mémoires partagées dans le but de détecter
celles qui ont été utilisées par la cible. C'est-a-dire qu'il va réaliser une lecture a une
adresse partagée, et il mesure le temps que cela prend.

Temporalité des Etat du cache a
acces mémoires l'instant A

Setl Set 2

Victim | |

Attacker @ '&\\\\\\\l |

: Set 1 Set 2

victim | NN |
Attacker &N N |

Instant A

Shared

FI1GURE 20.4 — lllustration de I'attaque Flush+Reload. L'acces mémoire de la victime raccour-
cit le temps pour I'accés dépendant suivant provenant de I'attaquant.
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20.4  Flush+4Flush

Flush+Flush est une variante de Flush+Reload qui remplace la derniére étape, illustrée
figure 20.5.

1. Flush : la mémoire cache est vidée a I'aide des instructions dédiées.

2. Trigger : la cible est exécutée.

3. Flush : I'attaquant revide le cache tout en mesurant le temps pris pour cette opération.

Temporalité des Etat du cache a
acces mémoires l'instant A

Setl Set 2

Victim | I

Attacker & N |

Setl Set2

victim | AN | Victim
Attacker @ :

Instant A

FI1GURE 20.5 — lllustration de |'attaque Flush+Flush. Du fait de I'acces mémoire de la victime,
un flush a une adresse dépendante sera plus long qu'a une adresse indépendante.

Cette attaque repose sur |'utilisation de I'instruction clflush du jeu d’instruction x86.
Cette instruction de «flush» prend en argument une adresse, et elle évince la ligne de cache
correspondante dans la hiérarchie mémoire. Ainsi, cette instruction ne prend pas le méme
temps pour s'exécuter s'il y a un hit ou un miss pour I'adresse donnée en argument.

Cette variante utilise le temps pris pour exécuter clflush, plutét que le temps pris pour
un acces mémoire dans Flush+Reload. C'est-a-dire que |'attaquant ne réalise aucun acces
mémoire, cette variante est donc beaucoup plus discrete.
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Exploitation d’une attaque sur les caches

Les différentes attaques présentées permettent d'exfiltrer de I'information qui devrait rester
secréte. En un sens, il s’agit donc d’une primitive d'attaque qui doit étre combinée avec d'autres
éléments pour réaliser un exploit complet.

Dans cette section, nous présentons comment utiliser |I'attaque d'un cache pour retrouver
une clé AES. Nous nous concentrons sur une implémentation d'AES utilisant les T-boxes.

Cette implémentation, courante sur les processeurs 32-bits, combine le calcul des S-boxes
et de MixColumns dans un parcours de tableau. Nous définissons 4 T-boxes,

SB(x) -2 SB(x) -2 SB(x) SB(x)

| SB(x) | SB(x)-3 | SB(x)-2 | SB(x)
=1 spey ["TO=| "sply |29 = s8()-3 | BW= | spp) -2
SB(x)-3 SB(x) SB(x) SB(x)-3

A partir de ces tables, il est possible de calculer une colonne du STATE avec

outj = To(ino ;) ® Ti (in1,j—1) ® Ta(inz,j—2) ® T3(in3 j—3) ® RK;,

ou in; ; est le STATE avant le tour, adressable par octet, et out; est le STATE apres le tour,
adressable par colonne. Cette implémentation permet de calculer un tour d’AES a I'aide de 4
lectures dans un tableau. Chaque tableau fait 1 ko, avec 256 mots de 32 bits.

Ainsi, imaginons un attaquant capable de réaliser une attaque Prime+Probe. Il remplit la
mémoire cache avec ses propres données. Il exécute ensuite le calcul du premier tour de I'AES
avec un texte clair connu. On rappelle que I'AES commence par |'opération AddRoundKey,
donc avant le premier tour et l'utilisation des T-boxes. Aprés ce premier tour, I'attaquant
sonde (Probe) la mémoire cache pour retrouver les lignes de caches qui ont été évincées par
I'AES. Cette opération peut étre répétée si nécessaire.

Les adresses touchées par la victime correspondent aux adresses accédées dans les T-boxes,
dont I'offset sont les octets du STATE aprés le premier AddRoundKey. Pour retrouver quelle
valeur d'octet correspond a quelle position dans le STATE, il faut recommencer I'opération avec
plusieurs textes clairs différents. Si I'on change un octet du texte clair, et qu'un seul offset
a changé, on peut associer valeur et position. Enfin, connaissant les valeurs avant et aprés
AddRoundKey, il est trivial de retrouver la clé.
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21. Attaques sur la prédiction de
branchement

Utiliser les prédicteurs pour établir des canaux cachés

Toute structure microarchitecturale utilisant des éléments de mémorisation peut servir de
support a des canaux cachés. Les prédicteurs de branchement ne font pas exception et nous
allons voir ici comment en construire un a partir du BHT.

L'idée est d'utiliser un gadget qui permet de forcer I'état de la table du BHT. Ce gadget
est constitué d'instructions blt a0, al, end qui comparent les deux registres a0 et al
et branchent a I'adresse de I'étiquette end si le premier est strictement inférieur au second
(branch if lower than). Il y a autant d'instructions de branchement que de compteur dans la
BHT. Enfin la derniére instruction a I'adresse étiquetée end est un retour de fonction (ret).

L'initialisation de I'attaque consiste a effacer tous les compteurs en exécutant le premier
branchement avec une condition N(a0 £ al), comme illustré sur la figure 21.1. Cette opéra-
tion est répétée 4 fois pour mettre tous les compteurs a 0.

Puis le Troyen va choisir la valeur i & encoder, une valeur correspondant a un compteur
unique de la BHT. Il va exécuter I'instruction correspondante 3 fois avec la condition T(a0
< al), comme illustré sur la figure 21.2. A cause de la condition, seul ce branchement sera
exécuté puisqu'il saute a end pour l'instruction suivante.

Enfin I'Espion va tester la valeur o, correspondant 3 un compteur, en mesurant le temps
pris par ce branchement avec une condition T. S'il est rapide, alors i = 0 sinon les valeurs sont
différentes.

En mesurant les temps pour toutes les combinaisons i et o0, nous obtenons une figure
comme la figure 21.3 mettant en avant la présence d'un canal caché.

Nous avons maintenant un canal de communication qui pourrait permettre au Troyen
d’exfiltrer un secret.

Exercice 21.1 - Quantifier la fuite

Imaginons un canal caché se reposant sur un BHT a 8 compteurs. Le temps du bran-
chement est toujours de 24 cycles lorsque i = o et toujours de 40 cycles sinon.
1. Quelle quantité d'information, en bits par message, pouvons-nous communiquer
par ce biais, pour une distribution uniforme des messages a envoyer ?
2. Combien de messages faut-il envoyer pour transmettre une clé RSA sur 2048 bits ?
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BHT Gadget
counters instructions
start: | blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
end: ret

o

(] (o] [o] (o] (o] (o] (o] (o] (o] (o] (o] (o] (o] o] (o] (o] (o] (o) (o]

FIGURE 21.1 — Initialisation des compteurs a 0.

BHT Gadget
counters instructions
start: | blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
start + i: | blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
blt a0, al, end
end: ret

o

(=] (o] (o] (o] (o] (o] (o] (o] (o] [«] [V] (o] (o] o] (o] (o] (o] (o] (]

FIGURE 21.2 — Le Troyen choisit un compteur qu'il va incrémenter en exécutant le branche-
ment avec la condition T.
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FIGURE 21.3 — La matrice des temps sur le coeur Aubrac mettant en évidence la présence
d'un canal caché.

Subvertir un prédicteur pour détourner le flot de contréle

Avec la prédiction de branchement vient la possibilité d'exécuter des instructions tran-
sientes, c'est-a-dire des instructions qui seront finalement abandonnées quand la prédiction se
trouve erronée. La subversion du prédicteur consiste a entrainer le prédicteur pour obtenir une
mauvaise prédiction.

Il s'agit d'une opération d'écriture dans les microstructures au méme titre que le Troyen
écrivant pour émission dans un canal caché. Mais plutét que d'utiliser cette écriture pour
exfiltrer une donnée, il est possible de s'en servir pour détourner le flot de contréle pour des
instructions transientes.

Ce cas est notamment utilisé pour I'attaque Spectre-PHT (cf. section 23.2).
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22.2

22. Attaques sur les prefetchers

Similairement aux prédicteurs de branchement, les prefetchers peuvent étre utilisés pour
monter des exploits.

Utiliser un prefetcher pour construire un canal caché

Puisque le prefetcher influence le temps d'accés aux données, |'attaquant peut |'utiliser
pour construire un canal caché. Par exemple avec un stride prefetcher.
1. L'attaquant voulant exfiltrer le secret s va générer les accés mémoires aux adresses «,
a+s, a+2-s, etc.
2. L’attaquant va ensuite mesurer le temps pour lire les données aux adresses a’ suivi de
a' +1t en faisant varier ¢ (a' est une adresse synonyme a a dans la table du prefetcher).
Si le deuxiéme acceés est rapide pour un certain ty alors ty = s.

Utiliser un prefetcher pour détourner le flot de controle

Dans le cadre d'une exécution spéculative, la prédiction du prefetcher est une composante
de la spéculation qui influence quelles instructions seront utilisées aprés celles en cours. Un
attaquant capable de subvertir un prefetcher est donc capable de détourner le flot de contrdle,
ce qui peut étre utilisé pour exfiltrer un secret.
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23. Attaques sur la spéculation

Les attaques spéculatives combinent plusieurs vulnérabilités en un exploit. L'idée est d'ex-
ploiter les traces de |'exécution transiente (anglicisme, une meilleure traduction serait exécu-
tion transitoire). |l s’agit de I'exécution spéculative qui est effacée aprés avoir été déterminée
incorrecte. Toutefois, I'effacement est rarement complet, il reste une modification des états
microarchitecturaux qui peut étre lue par I'attaquant.

Une attaque spéculative se décompose usuellement en plusieurs parties :

1. Préparation de I'état microarchitectural pour déclencher une mauvaise spéculation.
2. Déclenchement de la spéculation, via une prédiction de branchement.
3. Controle de la fenétre d'exécution spéculative si possible.
4. Lecture du secret spéculativement.
5. Encodage du secret dans la microarchitecture, c'est le Troyen.
6. Récupération du secret par |'Espion.
Meltdown

L'attaque Meltdown [13] est publiée en 2018 et met en évidence la problématique de la
gestion des exceptions dans la microarchitecture.

uint32_t forbidden_secret = *secret_address;
uint32_t dummy = arrayl[forbidden_secret * 4096];

FIGURE 23.1 — Le code C de I'attaque Meltdown.

Le principe de I'attaque Meltdown est de juste lire le secret, puis de I'encoder dans un tag
de cache. La chose extraordinaire est qu'il est possible de lire le secret !

En effet, pour gagner en performances, la totalité du noyau est mappée (traductible) en
mémoire virtuelle pour tous les processus utilisateurs. Toutefois ces pages sont protégées a
I'aide d'un bit qui spécifie le niveau de privileges nécessaire pour y accéder. Ainsi, bien que
le noyau soit mappé il n'est normalement pas possible d’'accéder a cette mémoire sous peine
d'une exception matérielle.

L'attaque Meltdown fonctionne sur les processeurs Intel des générations 3XXX a 8XXX, sur
certains processeurs ARM, mais pas sur ceux d’AMD. En effet le comportement des processeurs
vulnérables est particulier :

1. Pour la lecture du secret, la traduction virtuelle vers physique est effectuée méme si le

niveau de privilege n'est pas bon.
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2. Une exception est levée du fait du mauvais niveau de priviléges.

3. Toutefois cette exception n'est traitée que lors de son commit, laissant une fenétre
d'exécution spéculative.

4. L'attaquant utilise cette fenétre pour écrire le secret dans le tag du cache.

5. Le coeur traite |'exception et annule I'exécution spéculative. Trop tard, le secret est dans
le tag du cache.

Cette attaque est simple a contrer, il suffit de vérifier et de faire appliquer les droits avant
la traduction. C'est ce que faisait AMD et maintenant tout le monde, cette attaque n'est donc
plus d'actualité sur les processeurs récents.

Nous pouvons également questionner la pertinence de mapper I'entiéreté du noyau pour les
processus utilisateurs. Le noyau Linux commence tout juste 3 remettre 3 plat cette pratique *.

Spectre

Contrairement 3 Meltdown qui peut étre vu comme une erreur d'implémentation, Spectre
est une attaque liée au principe méme de I'exécution spéculative. Il est donc beaucoup plus
difficile de s'en prémunir. Aujourd'hui, et soyons honnétes dés sa publication, il a toujours été
difficile d'exploiter les attaques Spectre. Toutefois la vulnérabilité est bien réelle et toujours
présente, ce qui permet 3 de nouvelles attaques d'apparaitre régulierement. 2

Principe de base
L'attaque Spectre [11] est publiée en 2018 et reste |I'archétype de I'attaque spéculative.

if (x < arrayl_size) {
y = array2[arrayl[x] * 4096];
}

FIGURE 23.2 — Le code C de I'attaque Spectre-PHT.

Le code de la figure 23.2 peut étre décomposé comme suit :

— L’attaquant exécute ce méme code de nombreuses fois avec la condition de branchement
respectée. Ou, suivant le scénario d’'attaque, |'historique des branchements est contrélé
par un autre processus pour faire croire que ce branchement sera toujours pris.

— Une nouvelle exécution est lancée qui ne respecte pas la condition de branchement (index
dans les limites du tableau).

— A cause de la prédiction de branchement, la branche «if» est tout de méme exécutée
méme si |'index n'est pas dans les limites du tableau.

— Un LOAD spéculatif est exécuté a I'adresse arbitraire arrayl + x, pour lire le secret s.

— Un deuxiéme LOAD spéculatif est exécuté pour exfiltrer le secret dans le tag d'une
mémoire cache. Aprés que le secret ait été décalé vers la gauche (-4096) pour tenir
compte de la troncation du tag.

L'Espion réalisera alors une attaque par temps d'acceés au cache, par exemple Flush+Reload,
pour lire le secret.

Une particularité intéressante de cette attaque est que le gadget figure 23.2 peut étre du
code noyau, il suffit 3 I'attaquant de contréler deux éléments :

— L’offset x, par exemple si c’est un argument d'un appel systeme.

— De I'historique des branchements, qui déterminera la direction de la prédiction. Si le
prédicteur de branchement est partagé entre le noyau et I'utilisateur, il suffit

1. https://lwn.net/Articles/803823/
2. Pour aller plus loin, voir le papier review https://arxiv.org/abs/2309.03376.
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a I'attaquant de I'entrainer en mode utilisateur. Ce dernier point est la principale
contremesure ajoutée sur les processeurs récents.

Cette variante présentée est communément appelée Spectre-PHT, car elle s'appuie sur
une corruption de la prédiction de direction de branchement (ce a quoi sert la PHT). On
voit le probléme d'avoir une ressource partagée, I'historique des branchements, entre différents
domaines de sécurité.

Toutefois, il ne suffit pas de supprimer la PHT pour contrer I'exploit, des variantes existent
pour tous les mécanismes permettant |'exécution spéculative.

Variantes

Il existe de trés nombreuses variantes de Spectre, selon deux principales dimensions : la
source de la spéculation, et le canal caché utilisé pour exfiltrer le secret. D'autres éléments
peuvent varier, comme la facon de créer une grande fenétre spéculative.

Sources de la spéculation Les variantes de Spectre sont souvent nommées d’aprés la source
de la spéculation. D’autres noms peuvent exister, notamment les «_Variantes 1, 2, 3, 4_»,
mais il s'agit des mémes attaques.
— Spectre-PHT : spéculation due a la prédiction de la direction de branchement (cf sous-
section 6.2.3).
— Spectre-BTB : spéculation due a la prédiction de la cible d'un branchement (cf sec-
tion 7.1).
— Spectre-RSB : spéculation due a la prédiction de la cible d'un branchement indirect de
type retour (cf section 7.2).
— Spectre-STL : spéculation due a la prédiction de I'aliasing mémoire (cf section 5.3).

Pour ces variantes, il s’agit d'utiliser un mécanisme différent de spéculation, entrainant des
différences dans la méthode d'induire le processeur en erreur, et plus ou moins facile 3 exploiter
et a contrer.

Canal caché Méme si la plupart des attaques spéculatives utilisent le cache comme canal
caché, un peu par défaut, il existe d'autres possibilités. On rappelle que tout élément de
mémoire peut étre le support d'un canal caché.

Les variations de canal caché ne donnent traditionnellement pas lieu 3 un nom de variante
Spectre, mais il est important de bien identifier le canal utilisé pour comprendre, et contrer,
chaque attaque.

Pour donner un ordre de grandeur, le papier review
classe les attaques selon 13 canaux cachés différents.

Contremesures

Les contremesures contre Spectre ciblent les différents éléments de I'attaque :

— La possibilité pour I'attaquant de contréler le prédicteur de branchement en mode noyau.

— Le déclenchement de la spéculation.

— Le fait de pouvoir lire un secret en mode spéculatif.

— Le fait de pouvoir exfiltrer un secret en mode spéculatif, c'est-a-dire qu'il est possible

d’interdire |'utilisation de certaines instructions, comme le deuxiéme LOAD, dans ce mode.

Retpoline Une des toutes premieres contremesures mises en ceuvre est une contremesure
logicielle qui pouvait donc étre utilisée sur des processeurs vulnérables. L'idée est d’empécher
le comportement spéculatif.

Le fonctionnement de Retpoline est de tromper les mécanismes de prédiction de destina-
tion de branchement. Dans la version Retpoline le saut indirect est réalisé par un saut avec
retour et doit donc mobiliser la prédiction de retour (cf section 7.2). Sauf que I'on trompe
la microarchitecture sur la destination de ce retour, en lui faisant croire que c’est la boucle
capture_spec: qui est la destination du retour.
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jal set_up_target; # ra <- (capture_spec)
capture_spec:
pause;
jr ao0; — j capture_spec;
set_up_target:
mv ra, a0; # ra <- a0
ret; # jr ra

FIGURE 23.3 — Le code assembleur de la contremesure Retpoline, un gadget remplacant un
saut indirect.

Cette contremesure est une maniére astucieuse de rendre la spéculation inopérante sur les

sauts indirects depuis le logiciel. Mais elle souffre de défauts rédhibitoires. Quand, sur quels
sauts, doit-elle étre utilisée ? De par le fonctionnement de I'attaque Spectre, elle est nécessaire
sur tous les sauts indirects dans le code qui peut accéder au secret, donc au moins tout
le noyau. Donc on perd I'avantage de la spéculation (environ 30% de performances), en en
payant le prix matériel. De plus cette contremesure n'est pas toujours efficace, notamment
contre Spectre-PHT et Spetre-STL.
Indirect branch restricted speculation (IBRS) La contremesure IBRS est une contreme-
sure matérielle, mise en ceuvre sur les processeurs récents ciblant les sauts indirects (et donc
Spectre-BTB et Spectre-RSB). IBRS est le nom donné par Intel, mais il y a des équivalents
chez d'autres concepteurs. Cette contremesure permet de garantir que les prédictions de des-
tination de saut indirect ne peuvent pas étre influencées par un programme exécuté avec un
niveau de privilege inférieur

Autrement dit, le code utilisateur ne peut plus contrdler la prédiction de destination en mode
noyau. Cette contremesure n'empéche pas la spéculation ni a un LOAD spéculatif de lire un
secret, mais elle empéche I'attaquant de contréler la prédiction de destination de branchement
ce qui limite beaucoup I'exploitabilité de I'attaque.

Cette protection ne s'applique que pour des attaques entre niveaux de privilege. Elle ne

fait rien contre un attaquant en mode utilisateur qui attaque un autre processus en mode
utilisateur.
Indirect branch prediction barrier (IBPB) Contremesure a coupler avec I'lBRS pour traiter
les cas manquants. |l s'agit d’une instruction barriere avec la sémantique suivante : les instruc-
tions avant la barriére ne peuvent pas influencer les prédictions de destination de branchement
apres la barriere.

Insérer ces barriéres dans un programme peuvent permettre de protéger un processus utili-
sateur contre un autre processus utilisateur par exemple.

LFENCE L'instruction LFENCE pour load fence est une instruction de sérialisation : cette
instruction ne s'exécute que lorsque tous les LOAD précédents l'instruction ont été complétés.
Elle est donc un frein a la spéculation, car elle implique un point unique de passages des files
d’'exécution. Cette instruction a longtemps été recommandée par AMD comme leur solution
a Spectre jusqu'a ce qu'un papier [14] (publié par des chercheurs d'Intel) montre bien qu'il
s'agit d'un frein et non d'un arrét total de la spéculation.

Les barriéres spéculatives S'il n'était pas possible de stopper la spéculation quand les at-
taques ont été publiées pour la premiére fois, il est possible de rajouter des instructions dédiées
dans les nouveaux processeurs. La barriére spéculative, comme SB dans le jeu d'instruction
ARM, est une instruction qui ne peut pas étre exécutée spéculativement. Elle permet donc
d’arréter le comportement spéculatif au moment désiré.

La question restante est de savoir quand utiliser ces instructions. Sans réponse faisant
consensus aujourd’hui.



24. Simultaneous multithreading

Le multithreading matériel est un ensemble de technologies rendu connues sous le nom de

Hyper-Threading dans les Pentium 4 de Intel en 2002. Nous allons ici préciser les différents
types de multithreading et les vulnérabilités associées.

24.1 Le

multithreading

Il n'existe pas une seule sorte de multithreading mais au moins trois.

— Le multithreading a grain grossier (coarse grained multithreading) consiste a exécuter un

certain nombre d'instructions d'un programme, puis lors de I'exécution d’une instruction
a forte latence (L3 miss, accés a un périphérique ..), basculer matériellement vers un
autre programme. Dans ce cas, le processeur posséde plusieurs registres PC et bascule de
I'un a I'autre avec la bonne gestion des contextes associés entre plusieurs programmes.
Ainsi si une instruction dure plusieurs centaines de cycles, nous ne perdons pas de temps
utile en l'utilisant pour un autre processus.

— Le multithreading a grain fin (fine grained multithreading) consiste 3 alterner a chaque

cycle d'horloge entre plusieurs processus. La encore, cela permet de cacher la latence des
instructions en occupant le processeur.

— Enfin le multithreading simultané (simultaneous multithreading (SMT)) est la technique

utilisée dans les processeurs modernes. |l s'agit de dupliquer le front end du processeur
(fetch, decode, registre PC) pour donner l'illusion d'avoir plusieurs cceurs physiques.
Toutefois ces coeurs partageront un méme backend, notamment les unités d'exécution,
permettant d'augmenter le taux d’utilisation de celles-ci. Il est généralement reconnu que
le SMT augmente les performances d'un coeur de = 30%, donc loin de I'augmentation
attendue par la duplication du cceur. La taille supplémentaire nécessaire pour le SMT
est loin d'étre équivalente a I'ajout d'un nouveau coeur.

Le SMT est une alternative a la spéculation pour occuper les ressources d'un cceur. En

effet, par défaut un cceur passe son temps a attendre la mémoire. Une premiére solution est la
spéculation : on continue I'exécution sans attendre la mémoire. Le SMT est une autre solution,
on exécute un autre processus en paralléle sur les mémes ressources matérielles.

Il'y a donc compétition pour les ressources du processeur par ces deux processus. Dans la

nomenclature RISC-V, un thread matériel est appelé un hart. En général, le SMT n'utilise que
2 harts par cceur, mais certains processeurs d'IBM utilisent 8 harts par coeur par exemple.
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La contention de ports

Comme les harts partagent les mémes ressources matérielles, il est trés facile pour I'un
d’espionner I'autre. Ce qui peut poser de gros soucis lorsqu'il s'agit d’un serveur gérant plusieurs
clients différents par exemple.

La contention de port est une attaque [2] qui permet d'exfiltrer des données en surveillant
I'utilisation des unités d'exécutions. L'ordonnancement a I'exécution des instructions sur un
ceceur out-of-order utilise des ports : par exemple les ports 0,1 et 2 sont reliés a un ALU. Le
port 3 est relié a un ALU et un multiplieur. Les ports 4 et 5 sont des LSU pour gérer les acces
mémoires, etc.

Une instruction est ordonnancée sur un port en fonction de la disponibilité de celui-ci. A
cause du SMT, le temps d’exécution d'une instruction dépend donc de ce qui se passe sur
['autre hart.

Canal caché

Pour créer un canal caché entre les deux harts, le Troyen va exécuter de maniere continue
des add pour envoyer un O et des mul pour envoyer un 1. L'Espion va mesurer le temps
nécessaire pour exécuter une série de quelques mul. Si le Troyen envoie un 1, il exécute aussi
des multiplications. Mais puisqu'il n'y a qu'une seule unité d'exécution le permettant, ces
opérations seront plus lentes du point de vue de I'Espion. Il y a contention de port.

Canal auxiliaire

Dans un contexte de canal auxiliaire, la contention de port est utilisée pour espionner les
opérations effectuées par |'autre hart. Avec une séquence savamment choisie par I'attaquant
(voir [2] pour les détails), il est possible de construire une série temporelle de I'utilisation des
ports par I'autre hart. Pour certains algorithmes, surtout de cryptographie asymétrique comme
I'exponentiation rapide (cf Algorithme 2) et avec la bonne résolution temporelle, I'attaquant
peut ainsi lire la clé cryptographique utilisée lors du calcul.

Contremesures

Il est considéré aujourd’'hui que le niveau de partage de ressources lié a I'utilisation du SMT
n'est pas compatible avec la sécurité. Seuls deux processus se faisant mutuellement confiance
doivent étre ordonnancés sur le méme coeur. La distribution OpenBSD a pris la décision en
2018 de désactiver par défaut le SMT.



25. Rowhammer

147

L'attaque Rowhammer [10] est une attaque sur la mémoire DRAM.

i :BL‘ W_T_ oL oL :
L 1 L
Ty [Te| [Te-
1 B Be °
i
q i [ i [ i XX
S TR TR e

GND

Bit-line precharge
cirquitry

primary
Sense amplifiers

FI1GURE 25.1 — Une mémoire DRAM composé de nombreuses cellules.

Comme détaillé dans la section 11.2, cette mémoire fonctionne avec des charges stockées
dans un condensateur. Nous avons vu que la lecture ou I'écriture entraine un déplacement de
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charges, qui doit étre contré avec une rétroaction remettant le bon niveau de charge dans le
condensateur.

Toutefois, avec la miniaturisation des mémoires, des phénomeénes de fuite apparaissent :
lors de I'ouverture d'une ligne pour la lecture ou I'écriture, les cellules mémoires adjacentes
fuient des charges. La mémoire est dimensionnée pour que I'« utilisation normale» de la mé-
moire n'entraine pas des fuites qui pourraient changer I'état d'une cellule avant le prochain
rafraichissement.

Mais rien ne contraint |'attaquant a une utilisation normale de la mémoire. En accédant
de maniére répétée a une méme ligne, dans la fenétre temporelle entre deux rafraichissements
successifs, il est possible d'induire des fuites de charge qui change I'état d'une cellule. C'est ce
que I'on appelle le martelement de la mémoire.

Motifs d’acces

En général, I'attaquant désire fauter des bits, et donc des cellules mémoires spécifiques.
Mais il n'est capable que d'altérer, avec une probabilité non contrélée, les cellules adjacentes
a la ligne martelée.

Un martélement simple n'accede qu’a la méme ligne et faute de maniére non contrélée une
ou les deux lignes adjacentes.

Un martélement double permet d'améliorer le taux de succes. |l consiste a marteler succes-
sivement les deux lignes adjacentes a celle ciblée.

Dans les deux cas, cela nécessite que I'attaquant ait un accés mémoire aux lignes adjacentes
physiquement sur la puce DRAM.

*

FIGURE 25.2 — Martélement simple et double sur la ou les lignes vertes. Les cellules rouges
sont celles observées fautées. Nous pouvons voir que le martélement double permet d'étre plus
précis par rapport a la ligne cible choisie.

Les difficultés de mise en ceuvre

Le principe derriére I'attaque est simple, la mise en ceuvre est plus difficile. Comment
réaliser des requétes répétées a des lignes adjacentes ?
Placement en DRAM Le premier probleme est de trouver la correspondance entre une
adresse physique et sa localisation physique sur une méme puce de DRAM. Pour cela, on
va s'appuyer sur la documentation disponible : celle du SoC tout d'abord qui indique quelles
adresses physiques sont reliées a la DRAM. Ou plus probablement, parce que cette documenta-
tion n'est pas toujours disponible, on va utiliser des techniques de rétro-ingénierie pour trouver
ces informations, a adapter a chaque cas.

Ensuite, celle de la DRAM elle-méme qui peut permettre de comprendre combien il y a de
puces sur une méme barrette et comment les lignes sont disposées physiquement.
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Avec ces infos, |'attaquant va généralement réserver une grande partie de la mémoire pour
avoir une bonne chance de contrdler une ligne adjacente a la cible.
MMU L’adresse physique d'un acces mémoire n'est généralement pas directement accessible
par I'application. La MMU est responsable de la traduction des adresses virtuelles, celles vues
par |'application, en adresses physiques. C'est normalement le systeme d'exploitation qui est
responsable de la création et la maintenance des tables de correspondance, donc hors de portée
de I'attaquant en général. Toutefois, si I'attaquant est capable de réserver une grande quantité
de mémoire, en allouant de grands tableaux de données sur le tas par exemple, il récupere
I'accés a une grande quantité de mémoire physique. Suivant I'ISA, il existe des instructions
dédiées pour connaitre |I'adresse physique pour une adresse virtuelle donnée.
Le cache Une autre difficulté est que le systéme est normalement concu pour éviter des
requétes répétées a un méme emplacement en RAM. C'est I3 tout I'objectif de la hiérarchie
mémoire. |l faut donc étre capable d'éviter les caches pour obtenir des acceés répétés en RAM.

Une premiere solution est d'utiliser les propriétés mémoires d'une page, propriétés gérées
par la MMU, pour spécifier que cette page ne doit pas étre mise en cache. Mais cette possibilité
est normalement sous la responsabilité du systeme d’exploitation.

Une autre solution est d'utiliser des ensembles d’éviction : en connaissant la politique
d’éviction des différents niveaux de cache, il est possible de crée une séquence de requétes
mémoires qui maximisent le taux de miss dans les caches, entrainant des requétes en DRAM.

Contremesures

Cette attaque permet d'injection des fautes a distance, méme sur un serveur dans un
datacenter difficile d’acceés.

Se protéger de Rowhammer implique de restreindre la possibilité d'avoir des requétes sur
des lignes de cellules proches spatialement dans la fenétre entre deux rafraichissements.

Une premiére possibilité est donc de réduire cette fenétre en rafraichissant la mémoire plus
souvent. Mais cela implique une consommation énergétique supérieure et une réduction des
performances puisque la lecture et |'écriture ne sont pas possibles pendant le rafraichissement.
On préferera donc déclencher un rafraichissement que s'il y a eu de nombreux accés a des
cellules proches physiquement. Nous pouvons également concevoir un circuit plus robuste en
augmentant la taille des cellules, ce qui limitera la présence de fuites de charge au prix d'une
densité moindre.

Ou au contraire, il est possible de réduire le débit des requétes a des cellules proches en
les mettant en mémoire tampon jusqu’'au prochain rafraichissement.

Enfin, la correction d'erreur (ECC) peut étre mise en place mais nécessite d'y allouer un
certain nombre de cellules mémoires.
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26. DVFS

Principe

Sur un SoC moderne, la tension et la fréquence des coeurs sont gérées dynamiquement par le
SoC lui-méme. Celui-ci embarque un petit microcontrdleur dont c’est souvent |'unique réle. Ce
mécanisme s'appelle le dynamic voltage and frequency scaling (DVFS). Le but est d'optimiser
la performance et la consommation énergétique. Lorsqu'une tache gourmande en ressources
est utilisée, la fréquence du cceur est augmentée ainsi que la tension d'alimentation pour que
le circuit fonctionne correctement a cette vitesse plus élevée. Cela entraine une consommation
énergétique plus importante et nécessite d’évacuer la chaleur excédentaire ainsi générée.

Aussi, lorsque la tache est terminée et qu'il y a moins de besoins, la fréquence et la tension
sont abaissées, permettant a la puce de refroidir. Ce mécanisme explique pourquoi, lorsque vous
voulez évaluer les performances d'un processeur, il est primordial de le tester avec une tache
lourde qui dure dans le temps pour évaluer le régime de croisiére et non le pic de performances
permit par le dynamic voltage and frequency scaling (DVFS).

CLKSCREW

CLKSCREW [27] est une attaque sur le DVFS publiée en 2017, qui exploite le DVFS pour
injecter des fautes dans un coeur sans moyens d'injection matériels.

L'attaque consiste a identifier les zones ou la paire tension, fréquence ne permet plus le
fonctionnement normal de la puce, comme illustrée sur la figure 26.1. Il suffit alors d’appliquer
ces parametres pendant un court instant pour injecter une ou des fautes.

Cette attaque ne nécessite pas un acces physique a la puce et contourne les contremesures
physiques telles que le bouclier.

Toutefois, n'importe quel processus utilisateur ne peut pas modifier les réglages énergé-
tiques de la puce, le processeur doit étre en mode de privilege superviseur. Cela limite I'attaque
a un attaquant ayant déja un acces privilégié a la machine. C'est pourquoi le but de I'attaque
est ici de compromettre une enclave Intel SGX qui est censée étre isolée du reste du systéme,
méme d'un attaquant en mode superviseur.
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Acronymes

AES advanced encryption standard. 55, 59, 72
ALU arithmetic and logical unit. 37, 146
AMO atomic memory operations. 111

API application programming interface. 99
ASID address space identifier. 107

ASLR address space layout randomization. 122

BHT branch history table. 9, 38, 39, 41, 42, 44, 47, 137
BRU branch and repeat unit. 37
BTB branch target buffer. 9, 38, 45, 46

CFG graphe de flot de contrdle. 70
CPA correlation power analysis. 55
CPU central processing unit. 34, 161

DFA differential fault analysis. 72

DMA direct memory access. 100, 112, Glossaire : direct memory access
DRAM dynamic random-accesss memory. 83, 87, 100, 147-149

DVFS dynamic voltage and frequency scaling. 150

ECC error correcting code. 87, 149
EM électromagnétique. 10, 63, 64, 68, 69

FIA fault injection analysis. 71
FIB focused ion beam. 53, 77
FPGA field programmable gate array. 63

GHB global history buffer. 10, 47, 48

GHR global history register. 42, 43

GPIO general purpose input/output. 100, Glossaire : general purpose input/output
GPU graphics processing unit. 97

GShare globally shared history buffer. 9, 39, 42-44

HDD disque dur. 90, 91, Glossaire : disque dur

IBPB indirect branch prediction barrier. 144
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IBRS indirect branch restricted speculation. 144

IPC instructions per cycle. 40, Glossaire : instructions per cycle

ISA jeu d'instructions. 33, 34, 37, 58, 99, 102, 109, 123, 130, 149, 161, 162, Glossaire : jeu
d'instructions

KASLR kernel address space layout randomization. 122

LLC last level cache. 93, 97
LRU least recently used. 96
LSU load store unit. 37, 146

MAC message authentication code. 123

MLC multi-levels cell. 85

MMU memory management unit. 96, 105, 106, 149, 162, Glossaire : memory management
unit

MOSFET metal oxyde semiconductor field effect transistor. 20

MPU memory protection unit. 103-105

PAC pointer authentication code. 123

PC program counter. 34, 46, 70, 102, 145, Glossaire : program counter
PHT pattern history table. 39, 42-44, 47, 143

PMA physical memory attributes. 105

PPN physical page number. 105

PTE page table entry. 11, 105, 106

PUF physically unclonable function. 62

RAII ressource acquisition is initialization. Glossaire : ressource acquisition is initialization
RAS return address stack. 46

ROB reorder buffer. 38

ROP return-oriented programming. 70

RSB return stack buffer. 38, 46

RTL register-transfer level. 68, 69

SC sequential consistency. 109, 110

SEL single-event latchup. 61

SEU single-event upset. 61, 88

SLC single-level cell. 85

SMT simultaneous multithreading. 108, 145, 146, 161
SoC System-on-Chip. 69, 97, 106, 148, 150

SRAM static random-access memory. 82, 83, 88

SSD solid-state disk. 85, 90, 91

SWMR single-writer, multiple-readers. 112

TAGE tagged geometric history length branch predictor. 43, 44
TLB translation lookaside buffer. 106, 107, Glossaire : translation lookaside buffer
TSO total store order. 110

UART universal asynchronous receiver-transmitter. Glossaire : universal asynchronous receiver-
transmitter

VPN virtual page number. 105

WCET worst case execution time. 58, Glossaire : worst case execution time



Glossaire

alignement L'alignement mémoire décrit la position d'un bloc de donnée en mémoire. Un
alignement de 16 octets, par exemple, implique que les données considérées commencent
a une adresse qui est un multiple de 16.. 92, 101

architecture de Hardvard L’architecture de Hardvard désigne un systeme de calcul dont les
mémoires pour les données d'une application et celle pour ses instructions sont séparées..
97

architecture Von Neumann L’architecture de Von Neumann désigne un systéme de calcul
avec une mémoire unique : données et instructions sont mélangées.. 97

back-end Dans le contexte de la conception de circuits intégrés, le back-end est la conception
liée a la technologie semiconducteur ciblée. C'est a dire le dessin des couches de métaux,
dopants, etc.. 86

CHERI CHERI est une extension de jeu d'instructions, nécessitant une modification du maté-
riel, dédié a la sécurité de la mémoire. Vu du matériel, adresse et pointeur ne sont plus
la méme chose. Un pointeur, vu par CHERI, est un concept appelé capabilities combi-
nant adresse et métadonnées, avec une vérification matérielle de validité. Lire [37] et la
sous-section 18.2.6 pour plus de détails.. 115, 123

die Un die est le circuit intégré nu, sans package, aprés découpe depuis le wafer.. 65, 162

direct memory access L'accés direct a la mémoire (DMA pour direct memory access) est
un mécanisme permettant des transferts de données entre périphériques, souvent une
mémoire et un périphérique de communication, directement sans étre gérés par le CPU..
100, 112

disque dur Le disque dur (HDD pour hard-drive disk en anglais) est un dispositif de stockage
d'information utilisant une téte de lecture lisant I'information sur des disques encodée
sous forme magnétique.. 90

general purpose input/output Un GPIO désigne un pin, un fil, directement contrélable par
le processeur, permettant de le mettre a un niveau haut ou bas. Il permet ainsi d'intérargir
avec |'environnement en utilisant, par exemple, un protocole non initialement anticipé
lors de la conception de la puce.. 100

hart Un hart est un hardware thread. Les coeurs supportent en général un seul hart, mais
certains implémentant le SMT peuvent en avoir plusieurs.. 145, 146
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idempotent Une opération idempotente est une opération qui donne le méme résultat qu'elle
soit exécutée une seule fois ou deux fois succéssivement.. 70, 76, 101

instructions per cycle Le nombre moyen d'instructions exécutées par cycle est une mesure
de la capacité de parallélisme d'un cceur.. 40

jeu d’instructions Le jeu d'instructions est |'interface entre le logiciel et le matériel. 1l com-
prends la sémantiques des instructions supportée par le processeur, ainsi que la description
de I'architecture : nombre et taille des registres, configurations possibles du processeurs,
..Ce qui peut étre contrdlé par le jeu d'instruction reléve de I'architecture. Les éléments
matériels qui ne peuvent étre contrélés par le jeu d'instruction relévent de la microarchi-
tecture. En anglais on parle d'instruction set architecture (ISA).. 33, 34, 102, 123

memory management unit La memory management unit (MMU) est le composant matériel
en charge de la tradution des adresses virtuelles en adresses physiques.. 96, 105, 106,
149, 162

pilote Un pilote (driver en anglais) est un programme dédié au contrdle d'un composant bas
niveau : un périphérique, la carte graphique, etc. Le pilote est chargé d'intérargir directe-
ment avec le périphérique, via I'écriture et la lecture aux adresses correspondantes. Pour
éviter que les applications n’entrent en compétition pour la gestion d'un périphérique,
les pilotes sont en général gérés par le noyau du systeme d’exploitation et isolés des
applications a I'aide de la mémoire virtuelle. . 99

program counter Le compteur de programme program counter, terme utilisé en général tel
quel en anglais, est le registre contenant |'adresse de la prochaine instruction a exécuté.
Suivant le jeu d'instructions, ce registre est directement accessible (e.g. ARM), ou non
(e.g. RISC-V).. 46, 70, 102, 145

translation lookaside buffer Le translation lookaside buffer (TLB) est une mémoire cache
pour la MMU dédiée a la traduction d'adresses virtuelles vers physiques. Sur certains
systemes, il y a une hiérarchie de TLB.. 106, 107

universal asynchronous receiver-transmitter L'universal asynchronous receiver-transmitter
(UART) est un protocole de communication série, soit un périphérique responsable de
I'envoi et de la réception des données pour ce protocole.. 103

wafer Un wafer est un large disque de substrat silicium sur lequel on grave les circuits intégrés.
Par extension, on appelle également wafer le disque une fois gravé. Il suffit alors de
découper les puces nues, appelées die, puis de les mettre dans un package. . 30, 86, 161

worst case execution time Le pire cas de temps d’exécution est le temps maximal pris pour
exécuter une certaine fonctionalité. Savoir calculer le WCET est un enjeu important dans
les systémes temps réels.. 58
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